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Conduta tipica e inteligéncia artificial: o desvalor objetivo da conduta nas
lesOes intermediadas pela ia
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RESUMO: O objeto do presente estudo € o alcance da proibicdo penal nas lesdes intermediadas
pela Inteligéncia Artificial. O objetivo da pesquisa € analisar criticamente, por meio
compreensdo do risco permitido, o desvalor objetivo da conduta penalmente tipica dos
intervenientes nos fatos perigosos realizados por meio de 1A nas redes sociais. Nesse sentido,
considera as redes sociais como instrumento de realizacdo da personalidade e a IA como
ferramenta adequada ao desenvolvimento social em ambiente virtual. Um desenvolvimento que
se estabelece no espaco de construcdo democratica que tem o direito penal como instrumento
de controle e contramotivacdo de lesbes e perigo de lesGes a bens indispensaveis ao livre
desenvolvimento das pessoas. O estudo sera realizado por uma abordagem dedutiva, por meio
de pesquisa bibliogréfica e jurisprudencial, ressaltando a critica social. Ao final, o estudo
propBe que a sobreposicao ao risco excessivo seja o conteldo do desvalor objetivo da conduta
nas lesdes intermediadas pelo uso de IA.
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ABSTRACT: The object of the present study is the scope of criminal prohibition in harms
mediated by Artificial Intelligence. The research aims to critically analyze, through the
understanding of permissible risk, the objective disvalue of the criminally typical conduct of
interveners in dangerous acts carried out through Al on social networks. In this sense, it
considers social networks as instruments for the realization of personality and Al as an
appropriate tool for social development in a virtual environment. This development occurs
within the framework of democratic construction, where criminal law serves as an instrument
of control and counter-motivation against harm and risks of harm to assets indispensable for
the free development of individuals. The study will be conducted using a deductive approach
through bibliographic and case law research, emphasizing social critique. Finally, the study
proposes that the excess risk overreach should constitute the objective disvalue of conduct in
harms mediated by the use of Al.
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1 INTRODUCAO

Este estudo tem como objeto a relacdo entre o direito penal, no espaco de proibigéo
do tipo objetivo, e as novas tecnologias: especificamente, lanca o olhar sobre o alcance da
proibicdo penal nas lesdes intermediadas pela Inteligéncia Artificial. O objetivo, nesse sentido,
é analisar criticamente o desvalor objetivo da conduta penalmente tipica dos agentes que
contribuem para fatos perigosos e, eventualmente lesivos, conduzidos pela intervencao de 1A
nas redes sociais.

O estudo compreende que as novas ou renovadas tecnologias que se apresentam no
espaco de construcdo social sdo instrumentos, para além de adequados, necessarios a
manutengdo e ao desenvolvimento da estrutura social atual. S&o instrumentos que
potencializam a capacidade e o alcance da acdo humana em ambitos de competéncia comuns
da realizacdo social. O uso da IA esta presente na administracdo da satde, na gestdo do mercado
financeiro, no comercio local e internacional, no direito, bem como na expansédo das formas e
do contetdo de realizagio da personalidade humana por meio das redes sociais. E nesse espago
que o estudo encontra a sua fundamentacéo e justificativa.

E nesse contexto que este estudo tem a finalidade de analisar o alcance do Direito
Penal, compreendendo o primeiro nivel normativo de imputagdo do tipo objetivo (nivel da
conduta) nos fatos lesivos consequentes da interacdo com sistemas de Inteligéncia Artificial. A
partir dai, toma-se a estrutura normativa do delito, observado a dogmatica juridico-penal e a
teoria geral do crime, como ponto de partida para verificar ao nivel do tipo penal,
especificamente no &mbito da conduta, critérios de aferi¢do objetiva do perigo proibido.

Nesse contexto, o estudo apresenta no segundo capitulo pontos de partida
conceituais e circunstanciais do objeto de analise e do contexto social em que se desenvolvem
as novas e renovadas tecnologias. No terceiro capitulo, abre espacgo para a discussdo sobre a
regulacéo nos novos espacos (espacos virtualizados) de realizacdo da personalidade. No quarto
e quinto capitulos, analisa o risco criado nas redes sociais com referéncia nos tipos,
apresentando a base normativa que serve de parametro para a permissividade do
comportamento. Por fim, o ultimo capitulo desenvolve a critica sobre a reprovacao objetiva do
comportamento por meio da valoragéo do perigo juridicamente proibido criado.

O artigo se desenvolve com o método dedutivo, tem natureza exploratoria e

abordagem qualitativa. Foi construido por meio da revisdo de literatura especifica sobre os
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elementos normativos que compreendem o delito, bem como a partir da critica legal e
doutrinéria sobre os parametros que circunstanciam as relagdes e, consequentemente, 0s riscos
decorrentes da presenca e do desenvolvimento das novas tecnologias, especificamente no
espaco das redes sociais.

O trabalho analisa um modelo tedrico de conduta arriscada sob o viés da dogmatica
juridico-penal, observando o risco como um critério normativo de imputacdo objetiva da
conduta. O estudo exple as circunstancias que caracterizam a permissividade social das
atividades essencialmente perigosas. O intuito é compreender os parametros dogmaticos de
imputacdo objetiva para determinacdo do comportamento proibido decorrente do uso dos

sistemas de IA.

2 DESENVOLVIMENTO TECNOLOGICO, REDES SOCIAIS E A INTELIGENCIA
ARTIFICIAL

A sociedade digital do inicio do século XXI apresenta peculiaridades distintas em
relacdo as sociedades dos séculos passados. Hoje, lidamos com uma vasta gama de dispositivos
tecnoldgicos, dependendo diariamente de chips, smartphones, comandos a distancia,
computadores e do acesso a internet. Sdo circunstancias que caracterizam as novas formas de
viver em uma sociedade.

Nos ultimos anos, o conceito de redes sociais tem sido amplamente utilizado com
maior intensidade e pluralidade, especialmente no contexto da analise dos agrupamentos sociais
em ambientes digitais. Esse fendmeno se intensificou a medida que os rastros e interacdes
desses grupos tornaram-se mais visiveis no espaco virtual, suscitando um renovado interesse
por essa abordagem analitica. O surgimento das redes sociais, como categoria de analise, esta
intrinsecamente associado as mudangas estruturais ocorridas no ambito da Sociedade da
Informacdo, Comunicacdo e Conhecimento.

Conforme Castro (2007), no contexto da matematica e da fisica, uma rede €
compreendida como um conjunto de elementos, denominados vértices ou nos, interligados por
conexdes, que sdo as arestas. No ambito social, o conceito de rede social difere, sob esse viés
Marteletto (2001) descreve uma rede social como um conjunto de participantes autbnomos que
se unem em torno de ideias e recursos, baseando-se em valores e interesses compartilhados.
Nesse sentido, as redes sociais podem ser definidas como uma interconexdo de individuos,

grupos, organizagdes ou até mesmo grandes estruturas sociais, como nagoes, que se relacionam
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por meio de lagos de interdependéncia e interacdo reciproca. Uma perspectiva sobre o
ciberespaco eleva a critica sobre 0 ambiente de anélise neste estudo:

O ciberespaco é para as relagdes sociais, nesse sentido, tdo real quanto o meatspace
(que é um termo utilizado para se referir ao espaco fisico em contraste com o
ciberespaco (Fielding, s.f.)). E todos os comportamentos socialmente identificaveis
gue ndo requerem um contato fisico direto podem ser realizados nele da mesma
forma que no espaco fisico; isso se refere apenas ao aspecto qualitativo, pois, no
aspecto quantitativo, o ciberespaco também potencializa a capacidade das pessoas
para o contato social ao derrubar as barreiras do espaco fisico. (LLINARES, 2018
P. 58-59)

Sob uma perspectiva comparativa, as redes sociais assemelham-se as redes
bioldgicas no que tange a l6gica de trocas; contudo, diferem substancialmente na natureza de
seu conteido. Enquanto as redes bioldgicas se fundamentam em trocas de matéria, as redes
sociais virtuais operam com a disseminacdo de informacOes, ideias e conhecimentos,
constituindo-se como um espaco de circulacdo simbolica e intelectual.

A Inteligéncia Artificial, nesse contexto, enquanto instrumento e produto da
Ciéncia da Computacao, visa a concepcéo de sistemas capazes de replicar comportamentos ou
processos cognitivos tipicamente associados a inteligéncia humana. Pode ser um instrumento
voltado a execucdo de operacdes comparaveis as realizaveis pela mente humana, como por
exemplo, a aprendizagem, o reconhecimento e o raciocinio l6gico. No Brasil, por meio de uma
perspectiva politico-institucional, o Projeto de Lei 2338 de 2023 propde uma definicdo de 1A
como:

Sistema computacional, com graus diferentes de autonomia, desenhado para inferir
como atingir um dado conjunto de objetivos, utilizando abordagens baseadas em
aprendizagem de méquina e/ou logica e representacdo do conhecimento, por meio de
dados de entrada provenientes de maquinas ou humanos, com o objetivo de produzir
previsdes, recomendagdes ou decisbes que possam influenciar o ambiente virtual ou
real. (BRASIL, 2023, PL2338)

Trata-se de uma agéncia de campo de estudo de abrangéncia multidisciplinar,
interligando-se com diversas esferas do saber, tais como psicologia, biologia, ldgica
matematica, linguistica, engenharia e filosofia, entre outras, dado o carater complexo e
multifacetado das interagOes que busca simular e compreender.

Nesse sentido, por meio da denominacdo de Inteligéncia Artificial existe uma
infinidade de técnicas avancadas de processamento matematico de informacdes. VVale destacar
a gestdo de grandes volumes de dados, bem como as técnicas de Data Mnning, que possibilita
a verificagdo de padrdes e o detalhamento de um grande volume de dados, o que facilita a
tomada de decisGes; a Machine Learning, que tem como finalidade a aprendizagem de maquina

por meio da incorporacgéo de informacGes atualizadas do meio.
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Observa-se, nesse contexto, também os Processos de Linguagem Natural (PLN)
que tem a finalidade de potencializar as maquinas com a linguagem natural, possibilitando o
reconhecimento da voz e a oferta de respostas aos comandos humanos e avanca para alcancar:

[...]JPor exemplo, as emocBes que uma pessoa experimenta a partir do reconhecimento
facial. Desde entdo, os avancos das novas tecnologias tém impulsionado a evolucdo
dessas técnicas, ndo tanto conceitualmente, mas na capacidade de processamento,
dando origem a novas metodologias mais avancgadas baseadas na ideia de automacéo,
como 0 Deep Learning (Aprendizado Profundo) ou as Redes Neurais Artificiais.
[Traducdo nossa] (LLINARES, 2028 p. 91)

A 1A busca a adaptacgéo, o reconhecimento e a replicacdo de capacidades humanas.
Existem dois aspectos fundamentais que véo determinar o potencial de alcance da IA "Tanto das que
ja existem quanto das que poderiam ser criadas virtualmente no futuro: (1) sua capacidade de
executar um maior ou menor leque de instrucdes, e (2) o grau de autonomia com o qual as
executa em relagdo a influéncia do ser humano."® [Traducdo Nossa] (LLINARES, p. 92) Vale
ressaltar, no entanto, que na atualidade é o ser humano quem determina a situacdo concreta do
uso da IA, considerando o processo de aprendizagem de maquina.

Gimenez (2019, P.795), considerando a classificacdo de Stuart Russell y Peter
Norvig descreve a presenca de quatro tipos de sistemas de IA: i. sistemas que imitam o
pensamento humano, sendo capazes de aprender, tomar decisfes autbnomas e resolver
problemas; ii. sistemas que atuam como humanos, a partir da imitacdo do comportamento; iii.
sistemas que buscam utilizar o pensamento légico racional humano, com a capacidade de buscar
solucBes a partir de uma informacao pratica; e iv. A que buscam imitar a estrutura racional do
comportamento humano, s&o os sistemas inteligentes mais desenvolvidos.

Cozman, Plonski e Neri (2021, p. 23) descrevem que os "[...] programas
representam e raciocinam sobre conhecimento e crencas, tomam decisdes e aprendem, e
interagem com seu ambiente, realizando todas essas atividades ou pelo menos algumas com
nivel alto de sofisticacdo." Casabona (2023) analisa que a grande revolucdo da IA esta para
chegar com o desenvolvimento dos sistemas inteligentes autbnomos que, a partir da inferéncia
da informacdo tomada em seu entorno, sao capazes de aprender por si mesmos. Para ele, a partir
dessa aprendizagem pode tomar decisfes (deep learning y machine learning), realizando-se
como sistemas autbnomos:

Sdo sistemas que aprendem, se prop&em a objetivos e constroem planos para alcanca-
los para além das fungdes especificas para que foram programados por seus
projetistas. [...] existe de forma paralela e crescente o temos sobre o poder destrutivo

3 "Tanto las que ya existen como las que podrian ser creadas virtualmente en el futuro: (1) su capacidad para
ejecutar una mayor o menor gama de instrucciones, y (2) el grado de autonomia con el que las ejecuta en relacion
con la influencia del ser humano."
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que esses artificios poderiam chegar, que poderiam alcancar o seu proprio criador, 0
ser humano (CASABONA, 2023 p. 58).

O desenvolvimento dos sistemas informatizados produz desafios aos instrumentos
de controle social e especialmente ao direito penal. Desafios que alcangcam maior grau de
complexidade quando a regulacdo penal se debruca sobre os fatos que decorrem do uso da IA
no ciberespaco qualificado pelas redes sociais. Considerando aqui os agentes (sentido lato) que
intervém no processo de constru¢ao, desenvolvimento e uso da IA, como fornecedores, “quem
desenvolve um sistema de inteligéncia artificial, diretamente ou por encomenda, com vistas a
sua colocacdo no mercado ou a sua aplicacdo em servico por ela fornecido, sob seu proprio
nome ou marca, a titulo oneroso ou gratuito” e/ou operador, aquele “que empregue ou utilize,
em seu nome ou beneficio, sistema de inteligéncia artificial, salvo se o referido sistema for
utilizado no ambito de uma atividade pessoal de carater ndo profissional” da IA (BRASIL,
2023, PL2338).

O problema dessa pesquisa se coloca especialmente ao nivel do progresso de
desenvolvimento das redes sociais com a interagcdo com a inteligéncia artificial: sendo a IA um
instrumento para o desenvolvimento da acdo humana, é necessario compreender o fundamento
e a estrutura de valoracdo penal do comportamento das pessoas que mantém alguma forma de

supervisdo ou controle sobre os sistemas informatizados.

3 POLITICAS DE INTEGRIDADE: ABERTURA E MANUTENCAO DOS ESPACOS
SOCIAIS EM REDE

O termo Big Techs surgiu nos Estados Unidos e ndo possui uma defini¢do rigida ou
Unica. Ele é usado para identificar as empresas de tecnologia mais influentes, com ampla
participacdo em seus respectivos setores. Segundo Maracine, Voican e Scarlat (2020), as
chamadas "Big Techs" se destacam globalmente por sua superioridade no desenvolvimento e
aplicacdo de tecnologias digitais. Essas empresas atuam como lideres em servigos online,
abrangendo redes sociais, motores de busca, e o fornecimento de plataformas tecnoldgicas.

Tais plataformas ndo apenas armazenam e processam grandes volumes de dados, mas
também viabilizam a oferta de produtos e servigos por outras empresas, configurando um
modelo de atuagé@o que atende tanto ao consumidor final quanto a parceiros comerciais. Com
sua posi¢do dominante no mercado global, essas corporacfes oferecem servigos essenciais que

moldam e sustentam a vida moderna. As Big Techs possuem uma relagdo estratégica com a Big
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Data, que pode ser entendida como o uso de grandes volumes de dados, com variagdes
significativas, que exigem processamento rapido. Esse processo é crucial para transformar
dados brutos em informacfes relevantes, que podem ser analisadas para oferecer maior
visibilidade e apoiar decisdes estratégicas (MACHADO, 2018).

Dessa forma, a Big Data se torna um elemento essencial nos modelos de negécios dessas
empresas. Elas utilizam a coleta massiva de dados como uma ferramenta estratégica para
reforcar sua lideranca no mercado global, promover inovagdes e criar experiéncias
personalizadas para os usuarios. Por meio de plataformas como redes sociais, motores de busca
e marketplaces, essas empresas recolhem, processam e analisam grandes quantidades de
informac@es sobre os comportamentos e preferéncias dos consumidores. Essa analise detalhada
de dados permite que as empresas ajustem seus produtos, identifiquem tendéncias e otimizem
suas ofertas:

Alguns segmentos de mercado sdo mais afetados que outros, especialmente no tocante
a aplicacdo dos principios da neutralidade, da liberdade de expressdo e da privacidade
dos dados dos internautas brasileiros. Entre eles temos: telecomunicages, provedores
de internet, provedores de aplicacdes em geral (seja do internet banking ao aplicativo
de t&xi), portais de conteido, midias sociais, empresas que fornecem servicos de cloud
computing, empresas que fornecem servigos para monitoracdo da navegacdo do
usudrio e geracgdo de métricas para marketing digital, empresas que fazem uso de Big
Data para realizar enriquecimento de bases de dados (PECK, 2021, P. 58).

Além disso, empregam modelos de negécios diversificados, incluindo publicidade,
assinaturas e a venda de dispositivos, visando estabilidade econdmica. O constante
investimento em pesquisa e desenvolvimento assegura sua liderancga tecnoldgica, enquanto sua
capacidade de expansao global permite atingir bilhdes de usuérios, consolidando sua relevancia
no cenario contemporaneo. As redes sociais também operam espacos de marketplaces, que,
conforme descrito por Starling (2018, p. 5), podem ser entendidos como "shoppings virtuais",
onde diversos lojistas se reinem em um unico ambiente online para ofertar produtos e servicos.
Muitas redes sociais, como o Instagram, Facebook e Pinterest, agora oferecem funcionalidades
de marketplace diretamente em suas plataformas. Os usuarios podem ver, clicar e comprar
produtos sem sair da rede social. Isso é possivel por meio de anuncios, lojas virtuais integradas
ou posts de compras, permitindo que os vendedores promovam seus produtos e 0s consumidores
facam compras sem precisar deixar a plataforma. Essas plataformas conectam usuarios que
produzem e consomem contetdo, além de assumirem a responsabilidade pela seguranca das
transacgdes realizadas entre compradores e vendedores.

No entanto, é igualmente importante considerar o papel das redes sociais na organizacao

e manutencdo de um ambiente seguro, garantindo que conteudos ilicitos ndo sejam
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disseminados nesses espacos digitais. A compreensdo de ambitos de organizacdo que se
revelam pertinentes neste contexto, especialmente em um ambiente caracterizado por riscos,
onde a falta de controle pode ensejar danos, é essencial. Embora o Marco Civil da Internet
(BRASIL, Lei n®12.965, 2014) isente os provedores de responsabilidade pelo contetdo gerado
por terceiros, tal isengdo é condicionada a efetiva remocdo do conteldo ap6s a devida
notificagdo judicial.

A jurisprudéncia tem reforcado a necessidade de vigilancia ativa por parte dos gestores
de redes sociais. Em decisdo recente, o STJ condenou o Facebook por ndo excluir uma
postagem ofensiva, mesmo apds notificacdo extrajudicial. A decisdo reafirma a
responsabilidade dos provedores que, apds serem notificados sobre contetudo prejudicial,
permanecem inertes. No julgamento do AREsp 1.956.838, observou-se que para fatos ocorridos
antes da vigéncia do Marco Civil da Internet, a responsabilidade do gestor pode ser configurada
mesmo sem interpelacdo judicial prévia, desde que tenha sido devidamente comunicado. A
responsabilidade subjetiva solidaria se estabelece também pela omisséo.

O termo responsabilidade é utilizado em qualquer situacdo em que uma pessoa, natural
ou juridica, deve arcar com as consequéncias de um ato, fato ou negdcio danoso. Sendo assim,
é um conceito juridico que permite a responsabilizacdo daquele que, de forma ativa ou passiva,
causa danos a outra pessoa. No &mbito do direito do consumidor, por exemplo, o Cédigo de
Defesa do Consumidor (CDC) adotou a Teoria do Risco como regra, 0 que significa que 0s
fornecedores e operadores de produtos e servicos sdo responsaveis pelos danos causados aos
consumidores de forma objetiva e solidaria. Isso significa que o fornecedor tem o dever de
indenizar o consumidor, independentemente da comprovacdo de intencdo deliberada ou
negligéncia, desde que estejam presentes os elementos essenciais. A teoria do risco-proveito,
consagrada pelo CDC, estabelece que aquele que se beneficia de uma atividade que expde
terceiros a riscos deve, por conseguinte, arcar com as consequéncias de eventuais danos
decorrentes dessa exposicdo. Tal principio é particularmente relevante para os fornecedores e
operadores de servigos, que, ao disponibilizar plataformas e ambientes virtuais, criam um
espaco onde os usuarios interagem e compartilham informacdes, frequentemente sem a devida
consciéncia dos riscos envolvidos.

No que se refere a politica de integridade, € importante destacar que as entidades
responsaveis pela gestdo de plataformas digitais adotem medidas rigorosas que promovam a
seguranca e a protecdo dos dados pessoais dos usuarios, em conformidade com as diretrizes
estabelecidas pela Lei Geral de Protecdo de Dados (LGPD) (Brasil, Lei n® 13.709, 2018), que
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impde responsabilidade aos controladores por danos decorrentes de um tratamento inadequado
de dados pessoais, exigindo que as plataformas adotem medidas para salvaguardar as
informacdes de seus usuarios.

E uma necessidade, de seguranca e protecdo, que se torna ainda mais premente com a
crescente utilizacdo de inteligéncia artificial nas redes sociais, em que algoritmos ndo apenas
influenciam a disseminacdo de informacdes, mas também moldam as interacdes dos usuérios

de maneira potencialmente prejudicial.

4 IMPUTACAO OBJETIVA: INTELIGENCIA ARTIFICIAL E CONDUTA TiPICA

Os fatos lesivos intermediados por inteligéncia artificial nas redes sociais podem
alcangar bens especialmente protegidos no &mbito penal por sua maior relevancia no contexto
de protecdo ao livre desenvolvimento social da pessoa. Nas ultimas décadas temos vivido a
transposicdo de um modo de viver analégico ao digital, um despertar caracterizado por um
contexto de hiperconexao digital, com o desenvolvimento de sociedades e comunidades virtuais
que ampliam a capacidade de conex&o e interacdo humanas (MAYA, 2017, P. 76).

Dessa consideracédo se observa a necessidade e a relevancia de protecao de bens que
compdem o0 ndcleo de direitos constitucionalmente protegidos como, por exemplo, o
patrimonio, a honra, a intimidade, a liberdade, a dignidade sexual das pessoas que se conectam
ou sdo vinculadas as comunidades digitais: redes sociais materializadas pela internet. Nesse
contexto, para Casabona (2023) ¢ importante “revisar as caracteristicas atuais da teoria do delito
e adapta-las para dar fundamento a responsabilidade penal dos sistemas e produtos da
inteligéncia artificial.”:

Atualmente, e ainda mais a medida que o futuro avanga, é previsivel que estejam
ocorrendo comportamentos delituosos nos ambientes mais desenvolvidos e amplos da
inteligéncia artificial, sem repetir o que ja & uma referéncia comum nos ciberdelitos.
No contexto dos crimes financeiros e das organizac¢Ges criminosas transnacionais, 0s
dados disponiveis parecem apontar nessa direcdo (exemplo: lavagem de dinheiro).
Consequentemente, podemos assumir que se abriu um novo cendrio criminal e
criminoldgico para os penalistas (e ndo apenas para nds, mas também para outros
profissionais, ndo s6 do Direito). Este serd o grande desafio para a humanidade nos
préximos anos: como implementar essas tecnologias, evitando ao mesmo tempo que
causem danos aos seres humanos e seus bens, incluindo os comportamentos
delituosos. [Tradugdo nossa] (CASABONA, 2023, P. 59).

Neste espaco de estudo, compreende-se que a misséo de aproximar o controle penal
e as novas tecnologias parte, inicialmente, da constru¢do de um fato penalmente proibido com

referéncia a protegdo subsidiaria desses bens, o que influi nas formas de pensar a realizagéo do
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tipo incriminador por meio da valoracdo do conteldo material de cada tipo penal. Considera-
se, assim, a missdo politico-criminal de buscar na ordem democratica constitucional a
legitimacdo para o direito penal, o fundamento para a proibicdo penal e a referéncia para
delimitacdo material dos tipos:

[...] o conceito de bem juridico, embora forjado no plano normativo (valorativo),
apresenta um referencial material (ontoldgico), conectado a realidade existencial
(material ou imaterial). O substrato empirico que serve de base ao bem juridico ndo
exclui a analise axiolégica do sentido funcional desses elementos, dados, interesses
ou relagdes concretas sob a perspectiva individual ou coletiva. Esse ‘filtro valorativo’
sera responsavel pela selecdo dos concretos elementos, dados, interesses ou relaces
cujo significado social ou politico, extraido a luz de um determinado momento
histérico, ensejara o recurso a tutela penal (subsidiaria). (CARVALHO E AVILA,
2015, P.138).

Assim, como a funcdo constitucional do direito penal é a protecdo subsidiaria de
bens juridicos, todos os seus institutos dogmaticos devem se funcionalizar em prol dessa funcédo
(ROXIN, 2013). Considerando esse parametro, a teoria da imputacdo objetiva — que se
evidencia como um conjunto de pressupostos que fazem de uma causacdo, uma causacao
objetivamente tipica (GRECO, 2002) — é um limite a proibicdo penal, uma vez que s6 sdo
objetivamente tipicas as condutas que se materializam como uma lesao ou perigo de lesdo ao
bem juridico-penal, pois “[...] la teoria de la imputacion objetiva, que hace depender la tipicidad
de la creacion y realizacion de un riesgo no permitido.” (SCHUNEMANN, 2009, p. 13).

Trata-se de uma forma de pensar e de compreender a realiza¢do objetiva do fato
criminoso para além da relagdo causal entre acdo e resultado danoso. O que se pretende aqui é
demonstrar que a valoracgdo dos fatos lesivos deve considerar uma perspectiva dogmatica capaz
de — com a finalidade de ampliar os espacos sociais de liberdade individual de a¢do — alcancar
restringir normativamente o ambito da proibicdo penal, especialmente no campo do tipo
objetivo®. Isso se faz com a insercéo do principio do risco como elemento normativo orientador
do desvalor objetivo da agdo e do resultado tipico (GRECO, 2013, P.19-25).

A abordagem funcional, por meio da teoria da imputacdo possibilita um maior
refinamento e adequacdo politico-criminal para compreender a atribuicdo do desvalor da
conduta nos casos de intervencéo lesiva em rede social por meio de IA. A teoria da imputacao
pode ser entendida como um sistema normativo dotado de critérios que, com fundamento no

principio do risco material ao bem juridico-penal, instrumentaliza procedimentos no ambito do

4 Vale ressaltar que a Teoria da Imputagdo é um instrumento limitador do tipo objetivo que tem ampliado os
espacos de refinamento dogmatico na doutrina e jurisprudéncia do Brasil, especialmente na correcdo das situacdes
ndo alcancgadas pelo uso da perspectiva causal-naturalista de compreensao do tipo.
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tipo objetivo para determinar, numa perspectiva valorativa e funcional a atribuicdo objetiva da
conduta e do resultado tipicos, considerando as circunstancias que compdem um curso causal.

Para a materializacdo do tipo € necessario que o fato lesivo compreenda o risco que
a proibicao penal pretende contramotivar, pois “um resultado causado pelo agente s6 deve ser
imputado como sua obra e preenche o tipo objetivo unicamente quando o comportamento do
autor cria um risco ndo permitido para o objeto da ac¢éo, quando o risco se realiza no resultado
concreto, e este resultado se encontra dentro do alcance do tipo.”(ROXIN, 2002, p.01). O
pensamento comum é de uma valoracdo normativa no ambito do juizo de tipicidade penal que
possa superar 0s defeitos abrigados no procedimento causal-naturalista de determinagdo do
nexo de causalidade que vincula a acdo pessoal e um resultado tipico.

Os efeitos de uma decisdo juridico-penal, assim, ndo podem se limitar ao contetido
de uma significacdo ontoldgica obtida com procedimentos avalorados que recaem sobre o fato
social numa perspectiva causal, naturalistica e classificatdria. O pensamento é que o conteldo
da tipicidade ndo se completa com a a¢do neutra e natural, de outro modo, é preciso que o direito
penal utilize métodos valorativos, tipico das ciéncias da cultura, incorporando o contetdo dos
fins de politica criminal ou da identidade social, através da protecdo da norma, ao ordenamento
juridico.

E nesse espaco de compreensio que o estudo se estabelece no ambito de alcance do
risco tipico, compreendido como elemento que integra a conduta, e também como um primeiro
nivel normativo de valoracdo da responsabilidade penal nos fatos intermediados por 1A. O tipo
objetivo, assim, pressupBe a existéncia de uma conduta que, normativamente, para além dos
elementos subjetivos, compreende a reprovacao do risco criado pelo fornecedor ou agente de
IA como elemento que orienta o seu desvalor objetivo. Aqui que se tem a necessidade de
compreender os indicadores que possam indicar o desvalor do risco que forma o contetdo da

tipicidade de tal conduta.

5 INTELIGENCIA ARTIFICIAL: DO RISCO PERMITIDO AO PERIGO PROIBIDO

O espaco desse capitulo é destinado & compreensdo, através do sistema penal, do
risco inerente as relacdes construidas pela Inteligéncia Artificial como um fendmeno capaz de
orientar o limite material dos espa¢os sociais de proibi¢do penal, considerando as vivéncias nas

redes sociais. Analise que se realiza com a aferi¢do do risco que se demonstra em atividades
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comuns da vida comunitaria, considerado adequado e necessario ao modo de producéo do
sistema social.

Nas redes sociais, 0s algoritmos e a inteligéncia artificial sdo instrumentos que
potencializam o mercado financeiro, ampliam as plataformas de didlogo que influem na
estrutura da educacdo; da empregabilidade e na gestdo de recursos humanos; na politica; na
conexdo entre pessoas e consequentemente nas relaces de afeto. Estdo presentes também na
administracdo da justica, na gestdo publica no ambito da organizacdo de transito e controle
ambiental, na medicina e na farmacologia, nos servigos domésticos e até nos armamentos
utilizados nos conflitos internacionais e nas acdes policiais domésticas voltadas a
materializacdo das politicas de seguranca publica.

A 1A se apresenta em um modelo de sociedade de riscos que, segundo Ulrich Beck
(2011, p. 24) “nao de apresenta exclusivamente de uma utilizacdo econémica da natureza para
libertar as pessoas de sujei¢des tradicionais, mas também e sobretudo de problemas decorrentes
do proprio desenvolvimento técnico e econdmico”. Felix Herzog (250) analisa que o discurso
sobre a sociedade de riscos se trata também de rupturas e destruicdes de conceitos tradicionais
da modernidade e da pergunta acerca das novas orientagdes ou recuperacao de ideias.

A sociedade que incorpora esse risco como fendmeno ndo apenas adequado, mas
necessario ao atual estagio de desenvolvimento de suas estruturas. A constatacdo é da existéncia
de uma comunidade apoiada numa base interacional em que as relacdes interpessoais
intermediadas pela 1A sé&o eivadas de riscos, as pessoas voluntariamente produzem, assumem e

se colocam em risco:

A inteligéncia artificial (IA), a robética e os sistemas autdnomos inteligentes fazem
parte do cotidiano dos seres humanos. E seu impacto estd crescendo em diversos
setores da atividade humana, como no diagnostico e tratamento de doencas, na luta
contra as mudangas climéticas, na melhoria e aumento da capacidade produtiva em
geral e na industria em particular, nos meios de transporte, no lazer e na antecipacao
de danos a ciberseguranca. [Traducdo nossa] (CASABONA, 2023, P. 57).

Aqui a intervencdo penal alcanca a necessidade de controle dos novos ou renovados
riscos da sociedade pds-moderna, que afetam e colocam em perigo a existéncia da humanidade
como um todo, expondo a perigo de lesdo ou lesionando bens coletivos, de importancia
supraindividual. O problema se pde na analise das pretensdes punitivas aos riscos evidenciados,
por exemplo, através das novas relagdes de consumo, das relagdes virtuais, da intervencéo no
meio-ambiente com os riscos nucleares intermediados por IA.

Esse € o risco que representa um perigo supraindividual e evidencia a necessidade

social de controle: gestdo e limitacao das consequéncias negativas do processo de globalizag&o.
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Ulrich Beck destaca que risco, agora vinculado a sociedade de riscos pds-moderna, ndo decorre
— exclusivamente de uma utilizagdo econdmica da natureza para libertar as pessoas de
sujeicOes tradicionais, mas também e sobretudo de problemas decorrentes do proprio
desenvolvimento técnico e econdmico.

Riscos que, em uma dimens&o individual, também estdo contidos em atividades
simples do cotidiano que sdo assumidas voluntariamente pelas pessoas, considerando que a
valoracdo deles, dos riscos, € um importante critério para uma construcdo dogmatica sobre a
teoria do delito que prop6em a uma legitima determinacéo do fato social penalmente proibido.

Para alcancar essa legitimidade, é preciso uma reinterpretacdo do contetdo que o
sistema penal atribui aos elementos que compdem o0 método inerente as construcles
dogmaticas. Observar os limites do risco presente nas relagdes normais a sociedade, 0s
intervenientes na majoracdo do risco além do adequado e 0 modo de realizacdo do risco num
fato social perigoso ou lesivo a um bem juridico é um critério mais apropriado para aproximar
a dogmatica penal e a identidade cultural assumida pelo sistema social atual.

O problema a ser enfrentando diz respeito ao estabelecimento de qual a espécie
(forma) e em que nivel de realizacdo (peso) o risco permitido passa a configurar um perigo
proibido capaz de conduzir a contramotivagao tipica.

Aqui a pretensdo ndo é esgotar a analise da admissibilidade os fatos perigosos como
forma de viver da sociedade atual, mas estabelecer como ponto de partida que a compreenséo
do sistema juridico como instrumento de controle ndo tem a pretensdo de contramotivacgao e
proibicdo de todos os riscos e perigos enfrentados em sociedade.

Nesse sentido, as atividades arriscadas e especialmente perigosas terdo relevancia
juridica quando ultrapassam o limite tolerado, considerando a transposic¢ao ou ndo ajustamento
a uma norma de cuidado. Atividades arriscadas, ainda que especialmente perigosas, realizadas
no &mbito do cuidado devido ndo devem ser alvo de contramotivacao juridica. Santiago Mir
Puig (2011, p. 15) adverte que “N&o s0 0s setores de atividade perigosa permitida, mas também
o chamado risco geral da vida, representam uma classe de risco ndo absolutamente imprevisivel,
e cuja licitude decorre de uma avaliacdo normativa.”

Assim, a percepgédo e afericdo dos riscos sociais ndo devem decorrer da mera
causalidade, mas de um método valorativo que lhe atribua um significado social, que o
incorpora como um dos fendmenos da sociedade moderna. A significacdo do risco decorre,

entdo, do conteudo extraido da afirmacdo ideoldgica de valores comunitarios em um sistema
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social. Esse contetido demonstra o limite que a sociedade deve suportar como necessario a sua
existéncia.

Disso, é possivel afirmar que por meio de uma adequagdo entre liberdade e
segurancga se obtém pardmetros formais ao limite do comportamento arriscado. Assim, € 0
21sistema social que, através dos procedimentos de composicdo legislativa, estabelece os
limites do comportamento arriscado toleravel. Numa perspectiva funcionalista, para
determinacdo do risco proibido como critério inicial de imputacdo objetiva do resultado, é
preciso uma valoragdo, com a significagdo normativa, do comportamento arriscado em
concreto.

Esse limite forma o conteddo do cuidado objetivamente devido que orienta as
atividades no caso concreto. Sdo normas que compreendem os limites do perigo socialmente
tolerado. No Brasil, existem normas que no sentido geral podem regular as consequéncias do
uso da IA, como no &mbito do Direito do Consumidor, a Lei Geral de Protecdo de Dados e 0
Marco Civil da Internet, mas permanecem espagos abertos quanto ao dever de cuidado a ser
assegurado no exercicio especifico da gestdo, do desenvolvimento e da manipulacdo da
inteligéncia artificial. Nesse contexto, a valoracdo penal dos fatos lesivos intermediados pela

inteligéncia artificial ainda tem como referéncia normas gerais de comportamento.

6 INTELIGENCIA ARTIFICIAL E O RISCO TIPICO

A restricdo desses espacos — considerando o limite socialmente tolerado do
comportamento arriscado por meio de um juizo de ponderacao entre o respeito a liberdade e a
funcdo de protecdo de bens - contribuira para uma melhor critica sobre a conduta dos
intervenientes num fato social que seja capaz de criar ou aumentar um risco, excedendo o
patamar maximo de sua permissividade social com o uso de IA.

Para afericdo do comportamento tipico, nesse sentido, é necessaria a criacdo de um
risco juridicamente proibido. A afericdo do conteddo do desvalor objetivo da acdo com a
realizacdo do risco tipico, aqui, ultrapassa o nivel sistémico social: a adequagéo social € um
primeiro filtro ao comportamento objetivamente tipico que buscava observar “determinadas
hipbteses desvaloradas do ponto de vista social, nas quais as lesdes aos bens juridicos ocorriam
dentro do funcionamento normal da vida em sociedade” (CARVALHO, PRADO, 1997, P.
101). Vale ressaltar, no entanto, que nem todo comportamento socialmente inadequado é

juridicamente proibido.
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E nesse sentido que se tém projetos de lei que dispdem sobre os principios, bem
como sobre os direitos e deveres para o uso de inteligéncia artificial no Brasil. Destaca-se,
dentre eles, considerando a construcéo de critérios para a compreensdo da forma e do nivel de
perigo presentes no desenvolvimento da inteligéncia artificial, o Projeto de Lei 2338 de 2023.

O projeto abre um espaco de regulamentacdo sobre a categorizacdo dos riscos.
Nesse sentido, “Art. 13. Previamente a sua coloca¢ao no mercado ou utilizagdo em servigo,
todo sistema de inteligéncia artificial passara por avaliagdo preliminar realizada pelo fornecedor
para classifica¢ao de seu grau de risco [...].” (BRASIL, 2023, PL2338). A partir dai, o Projeto
dispde sobre modalidades de risco: i. risco excessivo; e ii. alto risco, construindo orientac6es
para a construcao de sistemas de governanca do risco inerente ao uso de A e indicadores para
responsabilizacdo civil e administrativa.

O projeto veda a utilizacdo de sistemas de inteligéncia artificial na composicéo de
fatos que possam instrumentalizar crimes nas redes sociais digitais, como fraudes em jogos
digitais, investimentos fraudulentos e violagfes a privacidade e a dignidade sexual. Nesse
sentido, veda-se a utilizacdo de sistemas de 1A que “empreguem técnicas subliminares que
tenham por objetivo ou por efeito induzir a pessoa natural a se comportar de forma prejudicial
ou perigosa a sua saude ou seguranga” (BRASIL, 2023, PL2338).

Proibe também aqueles que “explorem quaisquer vulnerabilidades de grupos
especificos de pessoas naturais, tais como as associadas a sua idade ou deficiéncia fisica ou
mental, de modo a induzi-las a se comportar de forma prejudicial a sua salide ou seguranca.”

O projeto considera de alto risco, demandando estratégias especiais de governanca
e manutencdo da integridade, por exemplo, o desenvolvimento de sistemas de IA que
instrumentalize “veiculos autbnomos, quando seu uso puder gerar riscos a integridade fisica de
pessoas”, e os sistemas aplicados “na 4area da saude, inclusive as destinadas a auxiliar
diagnosticos e procedimentos médicos” (BRASIL, 2023, PL2338).

O projeto prevé que “Art. 28. Os agentes de inteligéncia artificial ndo serdo
responsabilizados quando: | — comprovarem que ndo colocaram em circulagéo, empregaram ou
tiraram proveito do sistema de inteligéncia artificial; ou Il — comprovarem que o dano €
decorrente de fato exclusivo da vitima ou de terceiros, assim como de caso fortuito externo.”
(BRASIL, 2023, PL2338).

E importante ressaltar que a realizacdo do risco que caracteriza a violagdo do
cuidado devido ndo se esgota 0 conteldo necessario para a atribuicdo do tipo, mas € um

marcador adequado para delimitar o limite do risco permitido. A questdo é que: considerando
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o direito penal como instrumento de controle social em subsidiério e fragmentério, a violagéo
anorma de determinacdo capaz de ensejar a caracterizacao do injusto deve ser mais qualificada
que a violagdo de normas civeis ou administrativas. “A esséncia do perigo é a proximidade do
dano que pode ou nédo se concretizar. A esséncia do risco, ndo mais a decantada fortuna, é a
ineréncia e a permanéncia de escolhas humanas.” (MARQUES, 2008, P.34)

Se no ambito formal da proibicéo, a eleicdo do direito penal como instrumento de
protecdo se estabelece de modo subsidiario, como dltima forma de prote¢do; no &mbito do
material, ou seja, da violagdo da proibicdo, a compreensédo do comportamento juridicamente
arriscado ndo se esgota na contraposicdo de normas de protecdo prima ratio, como aquelas
destinadas ao direito administrativo, mas requer a valoracdo em face da matéria que o direito
penal quer proibir.

E necessério valorar, por exemplo, o risco que se manifestam como ofensas a
dignidade e ao decoro das pessoas, que se constituem como matéria proibitiva dos crimes contra
a honra; o perigo que produz as lesdes a integridade fisica e a vida, que orientam a finalidade
da proibicéo penal dos tipos de lesdo e de homicidio; assim como o desvalor do comportamento
fraudulento, que se manifesta como contetido ou modo de realizacdo de tipos que buscam a

protecdo ao patrimonio.

7 CONSIDERACOES FINAIS

Os novos e renovados riscos que decorrem do desenvolvimento tecnoldgico
contemporaneo amplia a complexidade da relacdo entre a sociedade e as suas estruturas de
controle, especialmente as de controle formal como o direito penal. A criacdo e a ampliacdo das
redes sociais digitais e dos sistemas de inteligéncia artificial constroem novos espagos sociais
de realizacdo da humanidade.

Os riscos do desenvolvimento da inteligéncia artificial sdo toleraveis no limite
adequado e necessario ao desenvolvimento humano. A criagao e 0 aumento do risco que decorre
da uso da IA pode ser intermediado pela agéo de agentes e desenvolvedores, que podem ndo ter
0 controle sobre o resultado decorrente da colocagéo do sistema em rede.

Nesse sentido, para a valoragao da responsabilidade penal em face dos fatos lesivos
intermediados pela IA, tem-se como adequado um método dogmatico axioldgico, referido a

valores, com a capacidade de compreender o risco do desenvolvimento do sistema como critério
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de imputacdo. Neste trabalho, por meio da teoria da imputacdo objetiva, observa-se o critério
da conduta tipica como o primeiro nivel dogmaético necessario para a determinacdo da
responsabilidade penal.

Projetos de Lei pretendem orientar o limite do cuidado devido para a realizagdo de
riscos inerentes ao uso dos sistemas de inteligéncia artificial em ambito administrativo. A partir
deles, observa-se um horizonte de expectativa mais refinado para compreender o desvalor
objetivo da conduta penalmente tipica, alcancado pela realizacdo de um perigo proibido e,

consequentemente, socialmente insuportavel.
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