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Resumo

O ciberespaco, como um ambiente virtual de convivio espelha os principais dilemas da
sociedade e de seu tempo. As violéncias e preconceitos que ocorrem no ambiente off-line
passam a ser reproduzidas no meio digital. Em relacdo as mulheres, o ambiente virtual
reproduz opressdes sociais, e se torna mais um espaco de legitimacdo de preconceito e
discriminagdo baseada no género e na raga. No Brasil, as meninas séo a maioria das vitimadas
de Cyberbullying e exposicao de imagens intimas, com sérias repercussées na saude mental e
aumento no namero de suicidio e automutilacdo. No Brasil hd um avanc¢o na tipificacdo de
crimes virtuais que acometem principalmente mulheres, entretanto, além de uma legislacao
especifica, é fundamental uma educacéo digital com perspectiva de género e raca fundada nos
direitos humanos. Assim esse estudo de cunho exploratdrio busca refletir sobre 0 ambiente
virtual como espaco de reproducdo de violéncias na perspectiva de género e raca, as
contribuicdes do ciberfeminismo e os desafios de regulacdo e da educacdo digital como
ferramentas de defesa de populagdes vulnerabilizadas. O ciberespacgo precisa ser reconhecido
como parte da sociedade e seus atores devem estar submetidos as leis e principios que regem

0 Estado democratico de Direito.
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Abstract
Cyberspace, as a virtual environment for social interaction, reflects the main dilemmas

of society and its time. Violence and prejudice that occur offline are now reproduced in the

digital environment. In relation to women, the virtual environment reproduces social
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oppression and becomes yet another space for legitimizing prejudice and discrimination based
on gender and race. In Brazil, girls are the majority of victims of cyberbullying and exposure
of intimate images, with serious repercussions on mental health and an increase in the number
of suicides and self-harm. In Brazil, there is progress in the classification of virtual crimes that
mainly affect women; however, in addition to specific legislation, digital education with a
gender and race perspective based on human rights is essential. Thus, this exploratory study
seeks to reflect on the virtual environment as a space for the reproduction of violence from the
perspective of gender and race, the contributions of cyberfeminism and the challenges of
regulation and digital education as tools for defending vulnerable populations. Cyberspace
needs to be recognized as part of society and its actors must be subject to the laws and

principles that govern the democratic rule of law.

Keywords: Cyberspace. Regulation. Violence against women.

1 INTRODUCAO

O termo "ciberespago” foi introduzido pelo escritor norte-americano William Gibson
em seu romance Neuromancer (1984). Gibson utilizou o conceito para descrever um espaco
virtual invisivel onde, impulsionados pelos avangos tecnoldgicos e pela realidade virtual, 0s
individuos interagiriam futuramente. Esse conceito visava explicar um fenbmeno emergente
relacionado as novas formas de convivéncia digital (Gibson, 1984). De acordo com Pierre
Lévy (1999), o ciberespaco, inicialmente vinculado a grandes maquinas de computacao e suas
memorias, evoluiu com a diversificacdo tecnoldgica e a ampliacdo do acesso, principalmente

por meio dos dispositivos maveis.

A internet tem provocado profundas transformag6es remodelando as préaticas diarias e,
por conseguinte, a forma como o Direito aborda e reflete sobre os conflitos sociais (Lévy,
1999). Considerando o ciberespaco como um espaco social, a sociedade digital emerge como
uma realidade contemporanea, refletindo as contradi¢des sociais e as estruturas de poder que

geram desigualdades.
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O impacto do ciberespago na dinamica da sociedade contemporénea é proporcional
aos desafios impostos a sua regulacdo. A maxima da funcéo social do Direito, "ubi societas
ubi jus" (onde ha sociedade, ha Direito), tem se mostrado um desafio significativo para os
sistemas de justica ao redor do mundo, com repercussfes tanto no ambito interno quanto
internacional. Este principio fundamental do Direito sugere que a existéncia de uma sociedade
impde a existéncia de normas juridicas para regular suas atividades (Lévy, 1999).

A principal contradicdo que emerge frente a esse desafio é a tensdo entre o Estado, que
busca uma resposta legal adequada para a regulacdo do ciberespaco, e as grandes empresas de
tecnologia que dominam o mercado global. O Estado € movido pela necessidade de uma
regulamentacdo que assegure o cumprimento das normas e direitos fundamentais. Em
contraste, as grandes corporacfes tecnoldgicas operam com base na logica do engajamento,
que se traduz em lucro no ambiente digital. Essa dicotomia entre a funcdo regulatéria do
Estado e os interesses econdémicos das empresas de tecnologia evidencia a complexidade da

regulacao do ciberespaco (Gibson, 1984; Castells, 2001).

No campo do enfrentamento a violéncia de género ha significativo avan¢co no campo
da legalizacdo, ancorado na Lei 11340/2006 a Lei Maria da Penha, legislacdes especificas de
combate a violéncia digital de género tem buscado coibir essas praticas. E o caso da Lei
Carolina Diekamn, a Lei 12.737/2012 inseriu no cédigo penal o crime de invasdo de
dispositivo informatico, a 14.132/2021 inseriu no Codigo Penal o art. 147-A, que tipifica o
crime de perseguicdo mais conhecido como “stalking” e a Lei n° 13.718/2018 que

criminalizou a pornografia de vinganca.

Nesse contexto propde-se uma reflexdo sobre o ciberespaco como espaco de
reproducédo de violéncias constituindo-se espaco de disseminacdo de tecnologias de género e
aprofundamento de discursos de odio contra mulheres. Frente a isso, a necessidade de
regulamentacdo que envolve tanto a repressdo a crimes e criacdo de meios de investigagdo e
punicdo de pessoas quanto o a responsabilizacdo de empresas por circulagdo de conteudos,
considerando que para alem da regulacéo e represséo, a discussdo sobre cidadania digital e os

meios de prevencao.

Por se tratar de um fendmeno social recente e um campo juridico em desenvolvimento,
adotou-se como abordagem metodoldgica a pesquisa exploratoria tendo em vista a

possibilidade de ovas perspectivas de analise e reflexdo. Dessa maneira, buscou-se investigar,
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de maneira inicial e aprofundada, as complexas interagdes entre as dindmicas do ambiente
virtual e as formas de violéncia direcionadas meninas que sdo as maiores vitimas de bullyng e
outras violéncias digitais. Esse estudo se concentrou em identificar e entender 0s mecanismos
pelos quais o ciberespaco se torna um palco para a perpetuacdo de violéncias que sao
frequentemente motivadas por questes de género e raga e como isso pode ser instrumento de
violacdo de direitos. Ao explorar esse campo, a pesquisa busca discutir as particularidades
dessas violéncias, suas manifestaces nas diversas plataformas digitais, e como as vitimas sdo
impactadas. Nesse campo destacou-se o ciberfeminismo como importante campo critico para
a compreensdo das interacOes entre ciberespaco e género, oferecendo uma base tedrica e

empirica para a analise desse fendbmeno.

Essa discussdo é relevante na medida em que ha cada vez mais um predominio das
interacdes no ciberespaco, especialmente para criancas e adolescentes o que desafia as
instituicbes juridicas e o Sistema de Justica a garantir a dignidade e os direitos desta e de

outras pessoas em situacdo de vulnerabilidade social.

2 VIOLENCIA DIGITAL DE GENERO

O ambiente virtual ou ciberespaco, como a nova fronteira da sociedade se torna parte
do espaco de convivio social em alguns casos sendo o principal espaco de convivio para
determinadas populacdes. As violéncias digitais contra a mulher emergem como uma questao
critica no cenario contemporaneo, refletindo a expansdo e a complexidade das formas de
opressao de género na era digital. Com o crescimento exponencial do uso das tecnologias de
informagdo e comunicagdo, essas Vvioléncias se manifestam de maneiras diversas e
frequentemente se entrelagam com formas tradicionais de abuso, exacerbando as

desigualdades e os riscos enfrentados pelas mulheres.

As violéncias digitais contra a mulher englobam diversas formas de agressao, como
assédio sexual online, ameacas de violéncia, difamacdo, e cyberbullying. Essas praticas

afetam predominantemente meninas em idade escolar e refletem estere6tipos de género e raca,
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manifestando-se através de imposicdes de padrdes estéticos, comportamentais e normas
sociais (SILVA, 2020; BARBOSA & SANTIAGO, 2015). Novas formas de violéncias de
género tém emergido, destacando-se praticas como o doxing (exposicdo publica de
informacOes pessoais), sextortion (chantagem envolvendo materiais ou atos sexuais),
disseminacdo nao consensual de imagens e videos intimos, extorsdo (ameaca de divulgagéo de
contetdos intimos) e stalking (perseguicdo obsessiva). Essas praticas representam uma
extensdo das dinamicas de poder e controle, intensificando a vulnerabilidade das mulheres no
ambiente online (ALMEIDA, 2019; Roberts, 2018).

Esse contexto € especialmente perigoso para criancas e adolescentes ja que a
sociabilidade entre eles esta cada vez mais mediada pelas midias digitais, 0 que minimiza as
distingdes entre os mundos online e offline, com interagcbes mediadas pela Internet ocorrendo
a qualquer momento do dia (AGUADED, 2011). Robertson (2012) considera que 0 aumento
das comunicacGes eletronicas eleva o risco de contagio de suicidio e comportamentos de
autoagressdo entre jovens, afetando ainda mais a salde mental comprometida pela simples

exposicao prolongada as telas.

O uso intensivo da Internet por criangas e adolescentes apresenta outra face perigosa, a
exposicao aos riscos da publicidade infantil (Sorj et al., 2017). No Brasil, essa pratica pode
violar as disposicdes do Estatuto da Crianca e do Adolescente (ECA), uma vez que a
publicidade de cosméticos tem se dirigido a um publico a partir dos oito ou nove anos de
idade. Embora seja um fendmeno relativamente recente e careca de uma sistematizacdo
abrangente de dados, estudos preliminares sugerem uma relacdo preocupante entre a

antecipacdo da puberdade e o uso precoce de cosméticos por criancas.

Estudos apontam ainda que essas formas de violéncia séo nao apenas prevalentes, mas
também particularmente prejudiciais, contribuindo para o estigma e o trauma psicologico das
vitimas (Jane, 2017). De acordo com o relatorio da Associagdo Nacional para a Protecdo e
Defesa dos Direitos da Mulher (ANPD) (2020), 70% das mulheres que relatam experiéncias
de violéncia digital mencionam um impacto significativo em sua saude mental, incluindo

sentimentos de ansiedade, depressao e isolamento social.

Isso abre um tanto um campo das relagdes sociais quanto um desafio para o Direito na
medida em que o que faz parte estruturalmente da sociedade presencial, passa a ser inserido

no universo online, porém moldando-se as especificidades desse ambiente virtual e seus
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determinantes sociais, econdmicos e politicos. Para Zuboff (2019), a comunicagdo
predominantemente online implica novas formas de relacionamento que afetam as pessoas, a
sociedade e a humanidade como um todo. Nesse contexto, a autora aponta que as violéncias
também se manifestam com especificidades quanto a temporalidade e a velocidade de difuséo,

0 que potencializa seu poder destrutivo.

Para Barbosa e Santiago (2021), as violéncias online ndo se limitam ao ambiente
digital, mas também tém impacto no ambiente offline, multiplicando e potencializando os
efeitos das agressbes que ocorrem fora das redes. De acordo com as autoras, 0 ambiente
online tem sido utilizado para disseminar rapidamente ataques sofisticados que amplificam a
misoginia, 0 sexismo, o racismo, a homofobia, a intolerancia religiosa e outras formas de
6dio, fomentando uma cultura de intolerancia, demonizacéao e criminalizagdo dos movimentos
sociais. Portanto, as autoras sugerem que, para enfrentar as violéncias de género na internet, é
crucial reconhecé-las como sistémicas: articuladas, alimentadas e propulsoras da violéncia na

vida offline, sendo tdo danosas quanto.

Shoshana Zuboff (2019) destaca que a percepc¢do errdnea de que o ambiente virtual
ndo é real contribui para a intensificacdo da producdo e reproducdo da violéncia, j& que o
espaco digital aparenta ndo ter fronteiras. A interconexao entre as realidades offline e online
tem um impacto profundo nos comportamentos, atitudes, valores e praticas dos individuos. O
aumento no numero de usudrios da internet, combinado com a falsa sensacdo de anonimato e
a ilusdo de liberdade ilimitada, exacerba debates ideoldgicos e sociais, amplia discursos de

odio, preconceitos e legitima comunicacdes violentas.

No contexto da violéncia online, a dindmica é semelhante a da violéncia offline,
envolvendo um agressor e um agredido. No entanto, a diferenga significativa reside no fato de
qgue, no ambiente digital, ndo hd um grupo especifico de espectadores, mas uma vasta
audiéncia potencial. Muitos individuos, ocultos por tras de telas e pela percep¢do de
anonimato, acabam incentivando, motivando e estimulando tais atos, frequentemente sem
reconhecer suas préprias responsabilidades devido a falsa impressdo de distanciamento e
anonimato (ZUBOFF, 2019).

O alcance das mensagens que contém violéncia é vasto e dificil de controlar ou
reverter, resultando na emergéncia constante de novas formas de violéncia contra mulheres e

meninas no espago virtual, manifestando-se em uma ampla gama de categorias. A natureza
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expansiva e imediata da internet permite que esses conteudos se espalhem rapidamente,
criando desafios significativos para a regulacdo e o enfrentamento dessas violéncias (Jane,
2017; Citron, 2014). O fendmeno destaca a necessidade urgente de estratégias eficazes para

identificar, prevenir e responder a essas formas emergentes de violéncia digita.

Ao analisar a incidéncia das violéncias de género e raca na internet, observa-se um
aumento significativo dessas praticas direcionadas aos grupos de mulheres que enfrentam
maltiplas formas de opressdo (Barbosa & Santiago, 2021). O desenvolvimento das
ferramentas de tecnologia da informacdo e comunicagdo tem conferido ao sexismo, ao
racismo e a transfobia presentes na sociedade brasileira contornos ainda mais sofisticados.
Nesse contexto, a pratica da violéncia digital tem desempenhado um papel colonial,
afastando, diminuindo e exterminando fisica ou simbolicamente as mulheres dos espagos no
mundo digital (BARBOSA & SANTIAGO, 2021).

O Dossié Violéncia Online do Instituto Patricia Galvdo (2020) destaca que a violéncia
online contra as mulheres mobiliza sistemas discriminatérios como o sexismo, 0 preconceito
de classe, o racismo e a homofobia. O alcance das mensagens de violéncia e a cumplicidade
de conhecidos e desconhecidos que as disseminam intensificam seu poder de agress&o.
Segundo o Instituto, a violéncia online nunca ocorre de forma isolada; na verdade, ha uma
caracteristica marcante de género, com essas manifestacbes incidindo predominantemente
sobre mulheres. Portanto, a violéncia online deve ser entendida como uma forma de violéncia

de género (Instituto Patricia Galvao, 2020).

A presenca constante de jovens nas redes sociais 0s torna particularmente vulneraveis
a agressdes no ambiente virtual. A pesquisa A Voz das Redes: O que elas podem fazer pelo
enfrentamento das violéncias contra as mulheres, realizada pelo Instituto Avon em 2018,
revelou que a violéncia contra mulheres online é sistémica e cresceu 26.000% entre 2015 e
2017, sendo a divulgagdo de conteddo intimo a ocorréncia mais frequente (Instituto Avon,
2018). Além disso, dados publicados pela SaferNet Brasil indicam um aumento de 54% nas
denuncias de crimes online contra mulheres em 2019 em comparagdo a 2018. As principais
categorias de delitos foram a divulgacdo ndo consentida de imagens intimas e o ciberbullying,
com um crescimento de 131,49% nos casos de extorsédo e divulgacdo de "nudes™ em um ano.
As mulheres foram maioria nos atendimentos por exposi¢cdo de imagens intimas (66%) e
cyberbullying e ofensas (68%) (SAFERNET BRASIL, 2019).
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Em 2017, 85% das criancas e adolescentes de 9 a 17 anos eram usuarios da internet no
Brasil, totalizando 24,7 milhdes de usuérios. Dentre esses, 93% acessavam a rede
exclusivamente por meio de telefone celular, e 0 uso desse dispositivo para acesso a internet
alcancou 44% nesse ano. Isso representa que 11 milhdes de criangas e adolescentes brasileiros
utilizaram a internet apenas através de seus celulares, com mais de 10 milhGes pertencendo as
classes C e DE (Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacéo, 2018, p. 122).

O Brasil ocupa a segunda posicdo mundial em termos de tempo de utilizacdo da
internet, e 0 aumento continuo na interacdo social online ndo apenas reflete a violéncia do
"mundo real”, mas também a potencializa. I1sso ocorre porque o ciberespaco opera com base
em um codigo que configura sua arquitetura e estrutura. De acordo com Lessig (2009), o
cédigo do ciberespaco pode ser entendido como uma forma de lei, constituindo uma
compilacdo de regras de conduta social inscritas com base em determinados valores. Neste
sentido, o cddigo também atua como um elemento de regulacao, assim como molda o espaco
real. Segundo Lessig (2009, p. 209), "o codigo do ciberespaco € uma lei, ou seja, uma
compilagéo de regras de condutas sociais, inscrito com base em certos valores e neste sentido,
constitui também um elemento de regulacdo, do mesmo modo que arquiteta um espaco real."”
Assim, o ciberespaco € construido e possui uma dinamica conforme valores predeterminados
e em contrapartida dissemina os valores que atendem aos interesses das empresas que

controlam esse mercado.

3 REGULACAO DO CIBERESPACO AVANCOS E DESAFIOS NO BRASIL

A regulagdo da internet no Brasil tem sido um tema de intensa discussdo e avangos,
refletindo a necessidade de equilibrar a protecdo dos direitos dos usuarios com a promocao de
um ambiente digital livre e inovador. A legislacdo brasileira em torno da internet é
predominantemente estruturada pela Lei Geral de Protecdo de Dados (LGPD) e pelo Marco
Civil da Internet, fundamentais para compreender a abordagem do pais em relacdo a
regulacdo do ambiente digital.
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O Marco Civil da Internet (Lei n°® 12.965/2014) foi um marco na legislacdo brasileira
ao estabelecer principios, garantias, direitos e deveres para 0 uso da internet no Brasil. Este
diploma legal assegura, entre outras coisas, a neutralidade da rede, a privacidade dos usuarios
e a liberdade de expressdo (BRASIL, 2014). O artigo 3° do Marco Civil da Internet determina
que a protecdo a privacidade ¢ um dos pilares fundamentais da legislacdo, refletindo a
preocupacdo com a seguranca das informacdes pessoais e a necessidade de regulamentacédo
para prevenir abusos e violacao de direitos (BRASIL, 2014).

Contudo, apesar dos avangos proporcionados pelo Marco Civil da Internet e pela
LGPD, o cenario regulatério ainda enfrenta desafios significativos. A regulamentacdo da
liberdade de expressédo e a protecdo da privacidade sdo temas complexos que frequentemente
entram em conflito, especialmente em casos envolvendo discursos de 6dio e fake news. A
questdo da moderacao de conteudo nas plataformas digitais, por exemplo, continua sendo um
ponto de tensdo entre a necessidade de garantir a liberdade de expressdo e a necessidade de

proteger 0s usuarios contra abusos e desinformacdo (CARDOSO, 2020).

O Marco Civil da Internet assegura a neutralidade da rede e a protecao da privacidade,
mas ndo aborda diretamente as especificidades das violéncias digitais de género (Brasil,
2014). Ja a LGPD, com seu foco em protecdo de dados pessoais, oferece um suporte parcial,
pois a sua aplicacdo para casos especificos de violéncia digital pode ser limitada pela falta de
regulamentacdo e praticas eficazes de fiscalizacdo (Medeiros, 2020). A legislacdo sobre
violéncia doméstica, como a Lei Maria da Penha (Lei n° 11.340/2006), também se aplica as
formas digitais de violéncia, mas a sua eficacia ainda é uma questdo em aberto especialmente

diante do reduzido nimero de 6rgéos especializados seja de Delegacias ou Varas de Justica.

Outras iniciativas legislativas refletem uma resposta do Estado brasileiro a crescente
complexidade das formas de violéncia de género no ambiente digital, evidenciando a
necessidade de atualizagcdo constante do arcabouco legal para proteger as vitimas e punir 0s
agressores. A Lei n°® 12.737/2012, popularmente chamada de Lei Carolina Dieckmann, inseriu
no Caddigo Penal o crime de invaséo de dispositivo informatico, tipificado no art. 154-A. Essa
legislagdo surgiu em resposta ao crescente nimero de casos de invasdo de privacidade por
meio digital, com implicagdes diretas para a protecdo de dados pessoais e a intimidade das

vitimas.
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A Lei n° 14.132/2021 introduziu no Codigo Penal o art. 147-A, que tipifica o crime de
perseguicao, conhecido como “stalking”. Esta legislagdo tem como objetivo coibir praticas de
assédio persistente que, em muitos casos, sdo facilitadas pelo uso de tecnologias digitais,

colocando as vitimas em situacdes de intenso sofrimento psicologico.

Outro avanco importante foi a Lei n® 13.718/2018, que criminalizou a pratica da
divulgacdo ndo consentida de imagens intimas, um fendmeno frequentemente referido como
"pornografia de vinganca". Essa legislagdo visa proteger a dignidade e a privacidade das
vitimas, majoritariamente mulheres, que tém suas imagens intimas expostas como forma de

retaliacdo ou chantagem pelo fim de um relacionamento.

A necessidade de abordagens mais integradas e especificas para enfrentar a violéncia
digital contra a mulher € amplamente reconhecida. Autoras como Sarah T. Roberts (2019)
discutem a importancia de uma resposta legislativa que considere as particularidades das
plataformas digitais e 0os mecanismos de moderacdo de conteldo. Roberts sugere que a
regulamentacdo deve ser mais detalhada, abordando diretamente as formas de violéncia
digital e exigindo responsabilidades mais claras das plataformas online para proteger as
vitimas (ROBERTS, 2019). A colaboracéo entre instituicdes governamentais, organizagdes da
sociedade civil e empresas de tecnologia € crucial para desenvolver politicas publicas que nao
apenas reconhecam as diversas formas de violéncia digital, mas também assegurem a protecéo

das vitimas e a responsabilizacdo dos agressores.

Entretanto, a dificuldade em equilibrar a necessidade de regulamentacdo estatal com a
I6gica econbmica predominante no ciberespaco é um tema central nas discussdes sobre a
regulacdo digital. A crescente influéncia das grandes empresas tecnolégicas sobre o mercado
global e a economia digital acentua o desafio de criar um marco regulatério que possa
adequadamente abordar as questdes de poder, desigualdade e justica no ambiente virtual
(ZUBOFF, 2019).

Para Crawford (2021), a educacdo possui um papel importante na construgédo de um
ambiente digital mais seguro e inclusivo. Segundo o autor, iniciativas educativas sao
fundamentais ndo apenas para empoderar as mulheres, mas também para aumentar a
compreensdo publica sobre as diferentes formas e os impactos da violéncia digital. Essas

acOes educativas tém o potencial de promover uma cidadania digital responsavel, onde 0s
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direitos e deveres dos usuarios de internet e redes sociais sejam respeitados, contribuindo para

um ambiente virtual que valorize as diferencas e proteja populagdes vulneraveis.

DiscussOes contemporaneas nesse campo tém enfatizado a importancia de uma
cidadania digital que promova um entendimento critico das redes sociais e outras plataformas
digitais como espacgos de interacdo social que, apesar de virtuais, possuem consequéncias
muito reais. Essas discussOes apontam para a necessidade de um compromisso coletivo em
torno da construcdo de um espaco digital que valorize a diversidade, proteja as populagoes
vulneraveis e crie condicGes para a plena participacdo de todos os cidaddos na vida digital.
Assim, ao investir em educacdo e conscientizacdo, especialmente na perspectiva de género e
raca € possivel ndo apenas mitigar os impactos da violéncia digital, mas também promover
uma cultura de respeito e inclusdo no ambiente online, refletindo diretamente na sociedade

como um todo.

4 REFLEXOES FEMINISTAS SOBRE CIBERESPACO

Na esteira da popularizagdo da internet, a autora feminista Donna Haraway j& oferecia
uma perspectiva visionaria sobre a interse¢cdo entre tecnologia e sistemas de género. Em sua
obra seminal "A Cyborg Manifesto: Science, Technology, and Socialist-Feminism in the Late
Twentieth Century" (2004), Haraway argumenta que a tecnologia ndo é neutra e que ha uma
profunda interconexdo entre o que fazemos e 0 que somos. Segundo Haraway (2004, p. 32),
"A tecnologia ndo é neutra. Estamos dentro daquilo que fazemos e aquilo que fazemos esta
dentro de nds. Vivemos em um mundo de conexdes — e é importante saber quem é que € feito

e desfeito".

Essa visdo destaca a ideia de que as tecnologias digitais e as praticas associadas a elas
ndo existem em um vacuo neutro, mas estdo imersas em contextos sociais e culturais que
moldam e sdo moldados por elas. Haraway sugere que a compreensédo das tecnologias requer
uma analise critica das estruturas de poder e das identidades que elas influenciam e
reproduzem. Em seu trabalho, ela enfatiza a importancia de examinar como as tecnologias,
incluindo as plataformas digitais emergentes, afetam e sdo afetadas pelas construcbes de
género, revelando como essas tecnologias podem tanto desafiar quanto reforcar as normas

sociais estabelecidas (Haraway, 2004). Essa & uma base teorica importante para entender
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como o ciberespago e as tecnologias digitais influenciam as identidades de género e as
relagbes de poder, ressaltando a necessidade de uma analise critica e consciente das

tecnologias que moldam nossas experiéncias e identidades.

No ambito do ciberfeminismo emerge ainda a perspectiva critica e sobre como
algoritmos e sistemas automatizados, desenvolvidos e controlados pelas grandes corporacdes
tecnoldgicas, podem reproduzir vieses de género, raca e outras formas de discriminag&o.
Estudos demonstram que esses algoritmos frequentemente reforcam estereGtipos e
desigualdades ao priorizar certos tipos de conteldo enquanto excluem vozes femininas e
marginalizadas dos debates publicos (Noble, 2018; Eubanks, 2018). A priorizacdo de
conteldos baseados em engajamento, muitas vezes impulsionada por algoritmos, pode

amplificar esteredtipos de género e perpetuar a marginalizacdo de grupos minoritarios.

Além disso, as politicas de moderacdo de conteudo, frequentemente opacas e
inconsistentes, tém sido criticadas por falharem em proteger adequadamente mulheres e
pessoas de género diverso contra o assédio online. Essas politicas muitas vezes censuram
injustamente discursos feministas e ativistas, enquanto ndo conseguem lidar de forma eficaz
com formas de violéncia digital como o cyberbullying e a exposicdo ndo consensual de
imagens intimas (Citron, 2014; Jane, 2017). A falta de transparéncia e a aplicacdo desigual
das regras de moderacdo contribuem para um ambiente digital que pode ser tanto opressor

guanto punitivo.

Como campo de reflexdo, o ciberfeminismo analisa como as tecnologias digitais e o
ciberespaco perpetuam e desafiam as dindmicas de poder patriarcais. Ele explora as formas de
violéncia digital de género, incluindo o cyberbullying, a exposi¢do ndo consensual de imagens
e 0 assédio online, e propde maneiras de reimaginar o uso das tecnologias de forma
emancipadora e inclusiva (Haraway, 1991; Roberts, 2019). Embora reconheca que as
plataformas digitais podem ser usadas para reforcar desigualdades de género, o
ciberfeminismo também vé o ciberespaco como um espaco potencial para resisténcia.
Mulheres e pessoas de género diverso tém utilizado essas tecnologias para criar redes de
apoio, promover conscientizagdo e ativismo, subvertendo narrativas opressoras e promovendo
a justica de género (GILL, 2018; CRAWFORD, 2021).

Donna Haraway, em seu "Cyborg Manifesto"”, propde uma visdo hibrida e pds-humana

do sujeito que desafia as dicotomias tradicionais de género, natureza e tecnologia. Haraway
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(1991) utiliza a figura do ciborgue, uma entidade que une aspectos humanos e tecnoldgicos,
como uma metéfora poderosa para questionar e subverter as construcfes sociais patriarcais.
Segundo Haraway (1991), "O ciborgue € uma metafora potente para questionar e subverter as
construcdes sociais patriarcais”, desafiando as categorias binarias que tradicionalmente

definem a identidade e o papel de género.

No contexto do ciberfeminismo, essa metafora é empregada para explorar como as
tecnologias digitais podem servir como ferramentas de emancipagdo, permitindo uma
reconfiguracdo e reimaginacdo das identidades de género dentro dos espacos virtuais.
Haraway (1991) argumenta que, ao adotarmos a identidade de “ciborgues”, temos a
possibilidade de transcender as limitagcbes impostas por categorias binarias como
masculino/feminino e natural/artificial. Este conceito abre espago para novas formas de
resisténcia feminista, que utilizam a tecnologia para construir futuros mais inclusivos e

diversos.

Com seu livro "Algorithms of Oppression: How Search Engines Reinforce Racism"
(2018). Noble, uma académica e pesquisadora em estudos de informacdo e género, oferece
uma andlise critica de como os algoritmos das grandes empresas de tecnologia, como 0s
mecanismos de busca, podem reproduzir e amplificar racismo e sexismo. Embora seu foco
principal seja no racismo, a obra de Safiya Noble é essencial para entender como as estruturas
de poder nas Big Techs afetam ndo apenas questBes raciais, mas também de género e outras
formas de opressdo. Seu trabalho ajuda a revelar como os algoritmos—que sé&o
frequentemente considerados neutros ou objetivos—na verdade incorporam vieses humanos e
sociais que prejudicam mulheres e pessoas de género diverso, especialmente aquelas que

também enfrentam marginalizacdo racial.

Outro nome relevante é Shoshana Zuboff, com sua obra "The Age of Surveillance
Capitalism” (2019), que examina como as grandes empresas de tecnologia acumulam dados
pessoais para criar poderosas ferramentas de controle e previsdo de comportamento. Zuboff
discute o conceito de "capitalismo de vigilancia" e suas implicagdes, oferecendo insights
valiosos para ciberfeministas que buscam entender como o poder das Big Techs impacta
questdes de privacidade, autonomia e desigualdade de género. As autoras fornecem
ferramentas tedricas e criticas para questionar e resistir ao poder das Big Techs a partir de
uma perspectiva feminista e interseccional.
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A expanséo do poder das grandes empresas de tecnologia, ou Big Techs, impulsionada
pelo avanco das tecnologias e pela ampliacdo das interacbes no ciberespaco, ressalta a
importancia das contribuicdes do ciberfeminismo nas discussdes sobre estratégias de combate
a violéncia de género. Esta violéncia afeta de maneira particularmente severa mulheres e
meninas, especialmente aquelas negras e periféricas, que estdo expostas a um ambiente virtual
que frequentemente reproduz e exacerba desigualdades sociais e legitima comportamentos

violentos.

O ciberfeminismo oferece uma perspectiva critica essencial para compreender e
enfrentar esses desafios. Especialmente denuncia como as plataformas digitais,
frequentemente dominadas por grandes corporagbes, podem amplificar discursos

discriminatorios e manter estruturas de poder que perpetuam a violéncia de género e raca.

5 CONSIDERACOES FINAIS

A andlise da regulacdo do ciberespaco revela uma complexa intersecdo entre 0s
interesses do Estado e das grandes corporagdes tecnoldgicas, refletindo uma tensdo intrinseca
entre a necessidade de garantir direitos fundamentais e a l6gica do lucro que predomina no
ambiente digital. A principal contradicdo nesse cenario é a dificuldade de conciliar a funcao
regulatoria do Estado, que visa assegurar a protecdo e a justica no ciberespaco, com 0s
interesses econdmicos das Big Techs, que frequentemente priorizam o0 engajamento e a
monetizacdo sobre a seguranca os direitos dos usuarios especialmente mulheres e meninas

negras.

O ciberfeminismo desempenha um papel crucial na compreensdo dessas opressdes e
na formulacdo de estratégias de combate as violéncias digitais de género. Em um contexto
onde o ciberespaco se configura como um espaco de reproducdo e intensificacdo das
violéncias tradicionais, especialmente contra mulheres e grupos marginalizados, o0
ciberfeminismo surge como uma abordagem teorica e pratica que busca refletir sobre as

dindmicas de poder e promover uma maior justica e equidade no ambiente digital.

O conceito de cidadania digital emerge como um elemento essencial na construgéo de

um ambiente virtual mais seguro e equitativo. Esse conceito abrange ndo apenas a garantia de
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direitos e deveres dos usuarios, mas também a educagdo e a conscientizacdo sobre o uso
responsavel das tecnologias digitais. A promogdo de uma educagdo voltada para o ambiente
virtual, que reafirme os limites das liberdades individuais e o respeito a legislacdo, pode
desempenhar um papel crucial na construcdo de uma cultura de respeito e inclusdo. Iniciativas
que incentivem a educacdo digital e a promocéo de uma cultura de respeito séo fundamentais
para mitigar os impactos das violéncias digitais, criando assim um ciberespago livre de
violéncias de género e racismo. Entretanto, sem a atuacao efetiva do Estado como defensor da
ordem publica e dos direitos fundamentais, o ciberespaco tende a ser regulado pela logica

mercantil do engajamento, resultando em violagdes sistematicas dos direitos humanos.
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