CONTEUDO AUDIOVISUAL E PIRATARIA DIGITAL:
LIMITES AO BLOQUEIO DE PLATAFORMAS DIGITAIS

Lucirino Fernandes Santos!
Gustavo Rabay Guerra?
Resumo

Investigar a pirataria digital em conteudos audiovisuais, questionando-se em que medida 0s
contetdos audiovisuais veiculados por aplicacdes de internet podem ser bloqueados pelo
Estado. A relevancia do estudo se evidencia pelos efeitos prejudiciais da pirataria digital para
usuarios, consumidores, titulares de direitos autorais e empreendedores que exploram servigos
de entretenimento. Adota-se pesquisa bibliografica e método hipotético-dedutivo com a
premissa de que bloqueios podem ser realizados de forma administrativa e judicial no limite de
interesses sensiveis. Conclui-se que a regulacdo de aplicagdes de internet requer didlogos
institucionais para garantia de direitos humanos e combate a pirataria digital, com efeitos na
mitigacdo da judicializacdo de politicas publicas de regulacdo tecnologica.
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Abstract

Digital piracy is investigated in the face of audiovisual content. The investigation problem
refers to one basic question: to what extent may illicit audiovisual content conveyed by internet
applications be blocked by the State? The relevance of the study is evidenced by the harmful
effects of digital piracy to users, consumers, copyright holders and entrepreneurs who exploit
entertainment services. A hypothetical-deductive method and bibliographic research are
adopted with the premise that blocking of internet applications may be carried out
administratively and judicially within the limits of sensitive interests. It’s concluded that
regulation of internet applications requires institutional dialogues to guarantee human rights
and combat digital piracy, with mitigating the judicialization of public policies for technological
regulation.
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1. INTRODUCAO

A Internet revolucionou a sociedade e toda a maneira pela qual as pessoas passam
a interagir entre si, viabilizando exercicio de direitos fundamentais e da prépria cidadania em
si. Contudo, a transformacao digital proporcionada pela internet implicou em novas formas de
atos ilicitos, como nos casos de veiculagdo de conteudo audiovisual ndo autorizado, atividade

conhecida por pirataria digital.

Segundo a Motion Picture Associaton (2021), o Brasil estd h4 anos na lista dos
paises que mais utiliza conteudo ilegal, de modo que e as perdas com pirataria representam
quase R$ 4 bilhdes por ano. Ainda, dados de 2018 sinalizam que, em um periodo de trés meses,
cerca de 470 milhdes de filmes e 538 milhdes de episddios de séries e programas de TV
deixaram de ser comprados de maneira legitima, o que ratifica os maleficios trazidos pela
pirataria de contetdo audiovisual, gerando prejuizos aos empreséarios que ofertam

entretenimento: cinema, TV aberta, TV fechada e servicos de Over the Top (OTT).

Os numeros demostram prejuizos gerados por atos ilicitos realizados por usuarios
de servigos de telecomunicages, que utilizam produtos para transmissao de filmes, noticias,
games, jogos de futebol, entre outros conteldos audiovisuais. Por vezes, as condutas sao
realizadas por produtos ndo homologados, inserindo riscos em relagdo a protecdo de dados

pessoais que quem contrata a atividade ilicita.

Com efeito, em 2021, estudos realizados por técnicos de agéncias reguladoras,
como a Agéncia Nacional de Telecomunicacdes (Anatel), alertam que dispositivos néo
homologados, isto €, “[...] além de violar contetido protegido por direitos autorais, também

contém vulnerabilidades que comprometem a seguranga e prote¢do dos dados do usuério”

(AGENCIA NACIONAL DE TELECOMUNICAGCOES, 2022).

O tema é motivo de preocupacgédo em diversas areas do campo juridico, inclusive no
aspecto tributario. Eis a razdo para o Brasil ter instituido o Conselho Nacional de Combate a
Pirataria (CNCP) no &mbito da Secretaria do Consumidor do Ministério da Justica e Seguranca
Publica. A instituicdo é responsavel pela aplicacdo de abordagens e metodologias para cuidar

do assunto Pirataria, com a finalidade de elaborar as diretrizes para a formulacéo e proposicao
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de plano nacional para o combate a pirataria, & sonegacao fiscal dela decorrente e aos delitos
contra a propriedade intelectual, conforme Decreto n° 9.875/2019.

O combate a pirataria digital possui entraves peculiares em virtude da
extraterritorialidade e descentralizacdo da internet. Com isso, instituicdes como o Ministério
Publico, Poder Judiciario, Receita Federal do Brasil, Anatel, Agéncia Nacional do Cinema
(ANCINE), entre outros, tém buscado meios para dar respostas adequadas ante interesses
estatais, consumerista e mercadoldgico, razdo pela qual se fala em prevencdo, repressao e

responsividade.

Assim, tem-se como objetivo a andlise da regulacdo de aplicagcdes de internet com
foco nas plataformas digitais que veiculam contetdo audiovisual considerando o contexto das
politicas publicas de telecomunicacbes. Além disso, 0 presente estudo tem sua relevancia
evidenciada pelos efeitos prejudiciais causados pirataria digital, geradora de conflitos de
interesse e judicializacdo da politica publica de telecomunicacdes, uma vez que:

Desde 2020, a Anatel retirou 1,96 milhdo de equipamentos de circulacdo em agdes
especificas contra pirataria. O crescimento das apreensdes, lacracOes e retencdes de
equipamentos irregulares em 2021 se deve a intensificacdo das a¢fes conjuntas com
a Receita Federal. Segundo a Agéncia, os trabalhos de inteligéncia e parcerias com

outros 6rgéos envolvidos (AGENCIA NACIONAL DE TELECOMUNICACOES,
2021).

Assim, como problema de pesquisa, investiga-se em que medida conteldos
audiovisuais ilicitos veiculados por aplicacdes de internet podem ser bloqueados pelo Estado.
E, para tanto adota-se 0 método hipotético-dedutivo e pesquisa bibliogréafica, visto que se utiliza
dialética para compreender tema regulatorio que afeta microssistemas juridicos, a exemplo da
Lei Geral de Telecomunicagbes (Lei n° 9.472/1997) e Marco Civil da Internet (Lei n°
12.965/2014). Conforme Popper (1974 p. 33), “[...] a partir de uma ideia nova, formulada
conjunturalmente e ainda nédo justificada de algum modo — antecipa¢do, hipétese, sistema

tedrico ou algo andlogo - podem-se tirar conclusdes por meio de dedugdo logica”.

Assim, parte-se da premissa de que bloqueio de aplicacdes de internet podem ser
realizados de forma administrativa e judicial no limite de interesses sensiveis. De modo geral,
o trabalho serd dividido em: andlise de autarquias especiais no Estado Regulador; investigacdo
dos mecanismos de regulacdo de aplicagdes de internet; e, finalmente, analise dos limites ao

blogueio de conteudo audiovisual em meios digitais em funcéo de interesses sensiveis. 1sso
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posto, importa iniciar aduzindo aspectos da cultura juridica e caracteristicas do Estado
Regulador no contexto tecnolégico.

2. ORDEM ECONOMICA E REGULACAO TECNOLOGICA

Com a Constituicdo Federal de 1988, houve uma grande preocupacdo em regular a
ordem econdmica para compatibilizar principios juridicos de justica social e livre iniciativa,
balizando limitagBes & intervencédo estatal na economia. Assim, tem-se enquanto ideia de um
Estado Regulador:

[...] aquele que, através de regime interventivo, se incumbe de estabelecer as regras
disciplinadoras da ordem econdmica com o objetivo de ajusta-la aos ditames da justica
social. [...] Como agente normativo, o Estado cria as regras juridicas que se destinam
a regulacdo da ordem econdmica. Cabem-lhe trés formas de atuar: a de fiscalizacéo,
a de incentivo e a de planejamento (CARVALHO FILHO, 2014, p. 928).

Apdbs Crise de 1929, comumente conhecida como a Grande Depressdo da
Economia, até o inicio da década de 1980, os Estados passaram a realizar maior intervencéo
social, havendo, contudo, um refluxo dessa tendéncia, que pode ser sintetizada nos seguintes
aspectos:

(i) Nas mudangas ocorridas no sistema de producdo (com a valoriza¢do dos setores
técnicos especializados); (ii) no desenvolvimento tecnoldgico dos meios de
comunicacao; (iii) na globalizacdo da econémica (potencializada pela evolugéo
da informatica); (iv) nas alteragdes ocorridas na sociedade civil; (v) na erosao do
conceito classico de soberania estatal; (vi) na diminui¢do de importancia da politica
estatal stricto sensu (FEITOSA, 2007, p. 207-208) (grifos nossos).

Os referidos aspectos refletem as discussdes acerca de capacidade estatal de agir
para atender demandas, por exemplo, a universalizagdo qualitativa dos servicos de
telecomunicagdes que permitem a internet e seus beneficios. Tais servicos viabilizam a rede
mundial de terminais, com expansao mais intensa no Brasil a partir do processo de privatizagéo

do setor de telecomunicagdes no final da década de 1990, em especial a partir da Lei Geral de

Telecomunicagdes (Lei n°  9.472/1997).
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A ideia do Estado Regulador fomentou a privatizacdo de atividades econémicas
como aquelas ligadas a tecnologia, momento a partir do qual se passou a criar autarquias
especiais denominadas de agéncias reguladoras:

[...] o mercado assumiria o papel, outrora desempenhado pelo Estado, de regulador
das relacGes econémicas e sociais, sendo que este reduziria seu tamanho de tal forma
que ndo representasse um onus significativo aquele. A partir disso, “o mercado tendeu
a ser reabilitado como instancia reguladora por exceléncia das relagdes econdmicas e
sociais no capitalismo contemporaneo (DUPAS, 1999, p. 111).

No contexto da tecnologia, a Anatel se projeta como um dos principais atores diante
do poder legiferante que Ihe é peculiar. Com efeito, entre as caracteristicas que vém sendo
atribuidas as agéncias, o poder regulador tem gerado controvérsias pela possibilidade de “[...]
ditar normas com a mesma forca de lei e com base em parametros, conceitos indeterminados,
standards nela contidos” (DI PIETRO, 2014, p. 545), inclusive, gerando duvidas acerca da
legitimidade democratica:

[...] tais 6rgdos ndo apresentam intrinsicamente legitimidade democrética e podem ser
vistos, segundo o modelo majoritario de democracia representativa, como “anomalias
constitucionais que nao se enquadram na estrutura tradicional dos freios e
contrapesos” ou como ameaca aos principios fundamentais do constitucionalismo e
da teoria democratica (FEITOSA, 2007, p. 211).

Por outro lado, percebe-se que um tema tdo técnico, o qual requer respostas
normativas céleres, teriam entraves diante da morosidade do processo legislativo, além das
questdes ideoldgicas ou mesmo dificuldade do Legislador em formar consenso em matérias
especializadas, ainda mais diante de judicializacdo de politicas publicas, como no caso de

regulacdo tecnoldgica.

No melhor cenario, tem-se a interpretacdo das agéncias compondo uma comunidade
de legisladores e intérpretes de normas juridicas, em especial apds a Lei n° 12.965/2014, Marco
Civil da Internet (MCI), que reconheceu 0 acesso a internet como um direito fundamental e

meio para exercicio de cidadania.

A comunidade citada tende a agir de modo cooperativo diante de direitos como a
inviolabilidade da intimidade, sigilo de comunicagdes, ndo suspensdo da conexdo, manutengéo
da qualidade contratada da internet, protecdo do consumidor e acessibilidade, entre outros

direitos.
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A cooperacdo tende a se expandir para instancias supranacionais em face da
extraterritorialidade da internet, notadamente em relagdo aos contetdos audiovisuais, seguranca

cibernética e direitos autorais, temas ligados a pirataria digital.

Assim, como primeira deducdo: ha uma comunidade de legisladores e intérpretes
no contexto da regulagdo tecnoldgica com dever-poder de agir para garantir direitos humanos
em um ambiente descentralizado e extraterritorial, compatibilizando direitos humanos com

interesses estatais e mercadoldgicos, ambos prejudicados pela pirataria digital.

3. DEFINICOES E NATUREZA JURPIDICA DA PIRATARIA DIGITAL

Aplicacdo de internet pode ser compreendida como um “conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet” (art.
5, VII, da Lei n°12.965/2014). Assim, trata-se de género que comporta espécies, como exemplo,
portais governamentais, redes sociais, comunicadores multimidia ou mesmo plataformas

digitais destinadas a veiculacdo de conteudos audiovisuais, objeto do presente estudo.

As plataformas digitais ndo se confundem os servicos que lhe transportam. De fato,
qguem oferta 0 meio de transporte presta um servigo de telecomunicacédo regulado pela Lei n°
9.472/1997, a Lei Geral de Telecomunicagbes (LGT). Conceitualmente, servico de
telecomunicacdes é o conjunto de atividades que possibilitam a oferta de telecomunicacéo (Art.
60, LGT). O meio de transporte pode ser fibra dptica, radiofrequéncia, cabo submarino, satélite,

entre outros.

Assim, telecomunicacdo é “a transmissdo, emissdo ou recep¢do, por fio,
radioeletricidade, meios Opticos ou qualquer outro processo eletromagnético, de simbolos,
caracteres, sinais, escritos, imagens, sons ou informagdes de qualquer natureza” (Art. 60, § 1°,
LGT), conformando uma infraestrutura de rede formada por bens corporeos e incorpdreos, ou
seja, um “conjunto de equipamentos ou aparelhos, dispositivos e demais meios necessarios a
realizacdo de telecomunicacdo, seus acessorios e periféricos, e, quando for o caso, as instalacdes

que os abrigam e complementam, inclusive terminais portateis” (Art. 60, § 1°, LGT).

Quem oferta um servigo de telecomunicacgdes fornece um meio para transporte de

dados. Ja quem oferta uma plataforma digital precisa desse meio para fazer chegar conteudo a
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um usudrio. Assim, sdo os prestadores do servico de telecomunicagdes quem realizam “a
habilitacdo de um terminal para envio e recebimento de pacotes de dados pela internet, mediante
a atribui¢do ou autenticagcdo de um endereco IP” (art. 5, V, Lei n°12.965/2014), permitindo que
um usuario acesse uma plataforma digital para receber conteudos audiovisuais, como 0s
servigos over the top (OTT), a exemplo da Netflix, Globoplay, Disney Plus, HBO Max,
Amazon Prime, entre outros. Nesse sentido, deve-se destacar que:
Uma caracteristica importante de apontar neste modelo de negécio é justamente que
todos os direitos autorais do conteido fornecido — sejam filmes, seriados, desenhos,
mausicas, shows e afins — estdo plenamente adimplidos e protegidos, ndo existindo
qualquer forma de violacdo ou necessidade de sancionamento dos fornecedores,
mesmo quando feito de forma gratuita [...]. Em outras palavras, o consumidor final
pode usufruir do conteddo sem, obrigatoriamente, realizar alguma forma de

pagamento, pois o servigo over the top toma para si esta responsabilidade e qualquer
discussdo atinente a utilizagdo deste material (VIEIRA, 2015 p. 2).

Conteudo audiovisual pode ser compreendido como o produto do tratamento de
informac@es para um processo comunicativo. Nos termos do Art. 2°, VII, da Lei n°12.485/2011
conteddo audiovisual €:

resultado da atividade de producdo que consiste na fixagéo ou transmissdo de imagens,
acompanhadas ou ndo de som, que tenha a finalidade de criar a impressdo de
movimento, independentemente dos processos de captacdo, do suporte utilizado

inicial ou posteriormente para fixa-las ou transmiti-las, ou dos meios utilizados para
sua veiculacao, reproducdo, transmissdo ou difusdo (BRASIL, 2011).

Para a Organizacdo para a Cooperacdo e Desenvolvimento Econdmico ou
Econdmico, a pirataria digital é entendida como uma infracdo digital aos direitos autorais
(OCDE, 2009). Pode-se deduzir entdo que a pirataria digital € um ato ilicito realizado pela oferta
de conteudo audiovisual ndo autorizado em plataforma digital, pelo uso de um servico de

telecomunicacéo outorgado ou clandestino, préprio ou de terceiros.

4. BLOQUEIOS DE CONTEUDO AUDIOVISUAL EM FACE DA PIRATARIA
DIGITAL

Identificam-se 4 (duas) espécies de bloqueio de conteddo audiovisual em face da
pirataria digital que podem ser associados a temas regulatérios dos servigos de
telecomunicagdes e violagdo de direitos humanos.
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4.1 BLOQUEIO REGULATORIO DIANTE DE SERVICO CLANDESTINO

O primeiro € o blogueio regulatorio de contetdo audiovisual decorrente da
interrupgao do servigo de telecomunicacgdo clandestino, crime previsto no Artigo 183 da Lei
9.472/1997. Trata-se da pirataria digital concomitante com crime de servico de
telecomunicacdo clandestino, no quea pessoa que desenvolve clandestinamente atividade de
telecomunicacdo esta sujeita a interrup¢ao do servico, mediante apreenséo de toda infraestrutura
que viabiliza a pirataria digital, com fundamento no Art. 19 da Lei n® 9.472/1997:

Art. 19. A Agéncia compete adotar as medidas necessarias para o atendimento do
interesse publico e para o desenvolvimento das telecomunicaces brasileiras, atuando
com independéncia, imparcialidade, legalidade, impessoalidade e publicidade, e
especialmente: [...] XV - realizar busca e apreensdo de bens no &mbito de sua
competéncia (BRASIL, 1997) (grifo nosso).

A apreensdo realizada por agentes publicos na Anatel é regulamentada pela
Resolucdo Anatel n°® 596/ 2012.

Resolugdo Anatel n° 596/ 2012.

Art. 30. A interrupcdo cautelar do funcionamento de estagdo ocorrera nos casos de: |
- risco a vida; 11 - desenvolvimento clandestino de atividades de telecomunicagao;
I11 - interferéncias prejudiciais a outras estacGes de radiocomunicacdo regularmente
autorizadas; IV - uso de equipamentos sem a devida certificacdo ou homologac¢éo; V

- necessidade de assegurar o planejamento, o gerenciamento e a coordenagdo do uso
do espectro de radiofrequéncias. (BRASIL, 2012) (grifo nosso)

Percebe-se que, de forma reflexa, a pirataria é obstada em decorréncia do servico
de telecomunicacdes clandestino interrompido em face de poder de policia administrativa da

Anatel ou de outra autoridade da Administracdo Publica.

4.2 BLOQUEIO REGULATORIO POR USO TERMINAIS NAO HOMOLOGADOS

Por sua vez, vislumbra-se um bloqueio regulatorio pela vedacdo a conexdo de
terminais ndo homologados/certificados pela Anatel, tema tratado na Resolugdo Anatel n° 715/
2019 e na propria Lei n° 9.472/1997.
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A Resolucdo Anatel n° 715/ 2019 estabelece principios e regras gerais a avaliacdo
da conformidade para homologagdo de terminais de telecomunicagdes®, visando proteco,
qualidade e seguranca dos usudrios, atendimento aos requisitos de seguranca, uso eficiente e
racional do espectro radioelétrico, estimulo ao desenvolvimento tecnoldgico, entre outros

aspectos.

Em contrapartida, da leitura do artigo 156 da Lei n°® 9.472/1997, depreende-se que
podera ser vedada a conexdo de equipamentos irregulares nas redes de telecomunicagdes, ou

seja, “equipamentos terminais sem certificacao, expedida ou aceita pela Agéncia”.

O uso de terminais ndo homologados/certificados ainda pode representar violacéo
ao art. 4° da Lei n® 9.472/1997, que clarifica o dever juridico do usuario-consumidor “utilizar
adequadamente 0s servicos, equipamentos e redes de telecomunica¢fes”, bem como “respeitar

0s bens publicos e aqueles voltados a utilizacdo do publico em geral™.

Assim, pode-se compreender a possibilidade de blogueio de conteido pela atuacéo
da Anatel e dos prestadores de servigo de telecomunicagdes, inclusive, com interrupgéo cautelar
fundamentada no Art. 30, 1l e IV, da Resolu¢do n° 596/ 2012.De modo que a pirataria digital
pode ser combatida pela interrupcdo do servico de telecomunicacBes sob a perspectiva do
usuério-consumidor e fornecedor que utilizam produtos ndo homologado/certificado pela
Anatel.

4.3 BLOQUEIO POR CONTEUDO ILICITO DE CUNHO PERSONALISSIMO

Além disso, uma plataforma digital pode ser utilizada para expor conteudos ilicitos
ligados aos direitos personalissimos, ensejadores de violacdo de intimidade, vida privada, honra
e imagem de pessoas, podendo a vitima requer bloqueio do conteddo pela via judicial ou

extrajudicial.

A via judicial é classica em funcdo do dever-poder estatal de resolver conflitos de

interesse que lhes sdo submetidos, inclusive, com tutelas antecipadas ou decis6es liminares. Por

% Terminal de telecomunicagdes ¢ definido como “equipamento ou aparelho que possibilita o acesso do usuario a
servico de telecomunicagdes [...]”, conforme Art. 156, § 1°, da Lei n® 9.472/1997.
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outro lado, chama atencdo a forma extrajudicial diante de contetdo ilicito de cunho sexual em

plataformas digitais.

Conteudo ilicito de cunho sexual afeta privacidade/intimidade, sendo evidenciada
pelo uso de redes sociais, site de pedofilia, site de pornografia ilicita, entre outros cibercrimes.
Percebe-se que se trata de condutas que afetam, em regra, coletividades vulneraveis (criancgas,
adolescentes, mulheres, pessoas com deficiéncia) e o bloqueio se da a pedido da vitima ou de

quem lhe represente.

A requisicdo extrajudicial é feita perante o provedor de aplicacdes de internet, nos
termos do Art. 21 da Lei n°12.965/2014:
Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, ap6s o recebimento de notificagdo pelo participante ou seu

representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servico, a indisponibilizacdo desse contetido (BRASIL, 2012)

Destaca-se que a notificacdo da vitima deve ser realizada com apresentacdo dos
elementos que permitam a identificacdo do material apontado como violador da intimidade,

bem como a verificacdo da legitimidade para apresentacéo do pedido (BRASIL, 2014).

Percebe-se aqui a pirataria digital no sentido de explorar aspectos da intimidade de
uma pessoa, que pode ser em carater comercial, a exemplo do que ocorre com vendedores desse
tipo de conteldo em grupos restritos, ou mesmo em carater moral e juridico, como nos crimes
contra a liberdade sexual, a exemplo de pornografia de revanche, estupro virtual ou

cyberbullying.

4.4 BLOQUEIO POR CONTEUDO ILICITO DE CUNHO GERAL

A quarta hipdtese de bloqueio pode ser evidenciada diante de violacdo de direitos
humanos em geral. De modo exemplificado, tem-se a discriminag@o por raca/etnia, género,
deficiéncia ou quaisquer formas de discriminacgdo (Art. 5° da Constituicdo de 1988) tem gerado

preocupac0es acerca de temas como liberdade de expressao, inviolabilidade da privacidade por
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publicidade comportamental, fake news em prejuizo ao processo politico majoritario e direito

de informac&o ou mesmo violagdo de direitos autorais.

Percebe-se que a luta historica para garantia de direitos humanos e cidadania passa
agora por analises no ambiente digital e, sem davidas, no futuro metaverso. O tema conduz a
andlise do direito de agdo, normas do direito processual e exercicio de jurisdicdo, ndo sendo
proposito do presente trabalho, contudo, hd remedios constitucionais, pedidos liminares e

tutelas provisérias em defesa de direitos subjetivos.

Acerca das espécies, pode-se destacar bloqueios de pirataria digital por violagéo de
direitos autorais e, para o presente estudo, cabe citar que a violacdo de direitos autorais €
regulada pela Lei de Direitos Autorais (Lei 9.610/1998) e pelo Cédigo Penal (Decreto-lei n°
2.848/1940). Por exemplo, Art. 104 da Lei 9.610/1998 aduz diversas condutas ilicita

ensejadoras de indenizacdo por danos materiais e morais:

Art. 104. Quem vender, expuser a venda, ocultar, adquirir, distribuir, tiver em deposito
ou utilizar obra ou fonograma reproduzidos com fraude, com a finalidade de
vender, obter ganho, vantagem, proveito, lucro direto ou indireto, para si ou
para outrem, serd solidariamente responsavel com o contrafator, nos termos dos
artigos precedentes, respondendo como contrafatores o importador e o distribuidor em
caso de reproducgéo no exterior (BRASIL, 1998)

Por sua vez, o Cadigo Penal estabelece tipificacdo para veiculacdo de conteido ndo

autorizado de obras audiovisuais, com modulacfes de preceitos secundarios:

Art. 184 - Violar direitos de autor e os que Ihe sdo conexos:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, ou multa.

§ 1° - Se a violag&o consistir em reprodugdo total ou parcial, com intuito de lucro
direto ou indireto, por qualquer meio ou processo, de obra intelectual (...), sem
autorizagdo expressa do autor, do artista intérprete ou executante, do produtor,
conforme o caso, ou de quem os represente:

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa

8§ 3° - Se a violagdo consistir no oferecimento ao publico, mediante (...) qualquer (...)
sistema que permita ao usudrio realizar a selecdo da obra ou producdo para recebé-la
em um tempo e lugar previamente determinados por quem formula a demanda, com
intuito de lucro, direto ou indireto, sem autorizacdo expressa (...):

Pena - reclusdo, de 2 (dois) a 4 (quatro) anos, e multa (BRASIL, 1940).

Acerca de direitos autorais, cabe destacar o papel da Agéncia Nacional do Cinema
(ANCINE), cujo objeto de seu poder regulatério é o “respeito ao direito autoral sobre obras
audiovisuais nacionais e estrangeiras” (Art. 2°, IV, da Medida Provisdria n® 2.228-1/2001),
sendo um dos objetivos daquela Agéncia “zelar pelo respeito ao direito autoral sobre obras
audiovisuais nacionais e estrangeiras” (BRASIL, 2001).
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Assim, deduz-se que ha espécies de 4 (duas) espécies de bloqueio de conteudo
audiovisual em face da pirataria digital, a saber: bloqueio regulatério diante de servico
clandestino; bloqueio regulatério por uso terminais ndo homologados; bloqueio por conteido

ilicito de cunho personalissimo; e bloqueio por conteudo ilicito de cunho geral.

5. IMPLEMENTACAO DE POLITICAS PUBLICAS PARA COMBATE APIRATARIA

Conforme analisado, os bloqueios mencionados podem ser efetivados pela
apreensdo ou lacragdo de produtos, como nos casos de clandestinidade do servico de
telecomunicacdes, ou pelo bloqueio de terminais ndo certificados/homologados pela Anatel,
abrindo-se possibilidade para blogueio tecnoldgico, como ja ocorre nos casos de dispositivos

moveis.

O bloqueio tecnoldgico pode ser implementado diante da identificacdo de IMEI*
(International Mobile Equipment Identity), endereco de protocolo da internet® (Internet
Protocol address) ou mesmo pelo endereco do DNS (Domain Name System). Tal
implementacdo tem sido aplicada em funcdo de decisfes judiciais e extrajudiciais, com
destaque para o combate de furtos e roubos de celulares (smartphone).

No ambito da Anatel, a fundamentacdo para o bloqueio tecnoldgico decorre de um
dialogo entre fontes juridicas em face da Lei Geral de Telecomunicacdes (art. 162 da Lei n°
9.472/1997), Regulamento de Avaliacdo da Conformidade e de Homologacédo de Produtos para
TelecomunicacOes (Art. 55 da Resolucdo Anatel n® 715/2019) e Regulamento Geral de Direitos
do Consumidor de Servigos de Telecomunicagdes (art. 4°, V, Resolucdo n°® 632/2013).

Exemplo real em termos de politica publica é o Projeto Celular Legal, atuacédo
conjunta da Anatel, de prestadoras de telefonia modvel, Policia Federal e Secretarias de

Seguranca Publica dos Estados. Nesse aspecto:

4 O IMEI foi projetado para individualizar cada dispositivo mével em uma rede de SMP, contudo, hackers
desenvolveram métodos para mudar o IMEI para viabilizar realizacéo de crimes (KUMAR; KAUR, 2015, p. 527).
5 Tanenbaum (2011, p.44-45) explica que se trata da arquitetura TCP/IP (Transmission Control Protocol/Internet
Protocol) surgida com a criacdo de uma rede de dados patrocinada pelo Departamento de Defesa do Governo
dos Estados Unidos (Department of Defense). A ideia daquela rede era manter em comunicacdo de érgdos do
governo e universidades em caso de ocorréncia de guerras ou catastrofes. Surgia entdo a Advanced Research
Projects Agency Network (ARPANET), rede que operacional em casos de perdas de conexdo, contudo,
necessitava-se de um modelo de protocolos adequados que assegurasse tal funcionalidade. A ARPANET cresceu
e tornou-se a rede mundial de computadores.
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[...] o consumidor pode solicitar o impedimento do seu aparelho moével que tenha sido
roubado por meio da central de atendimento das operadoras ou nas Delegacias de
Policia dos estados que ja aderiram ao projeto. Contudo, estdo sendo direcionadas
medidas para identificacdo de aparelhos que passaram por adulteracdo, visando inibir
a sua utilizacdo nas redes moveis e consequente retorno ao mercado. Nesse contexto,
surgiu o Celular Legal, projeto coordenado pela Anatel, com a participacdo das
empresas de telefonia celular, de fabricantes e fornecedores de equipamentos, que tem
por objetivo fortalecer o combate a celulares adulterados, roubados e extraviados e
inibir o uso de aparelhos nao certificados pela Anatel (AGENCIA NACIONAL DE
TELECOMUNICACOES, 2021).

Inegdvel que o bloqueio tecnoldgico permite celeridade e combate a pirataria
digital, com reflexo da represséo e prevencéo de condutas ilicitas em diversos ramos do direito.
E que a pirataria digital gera prejuizos nos campos: tributario (sonegacdo de tributos),
empresarial (desvio de clientela pela oferta ilicita), administrativo (inviabilidade de servicos e
entraves as politicas publicas de telecomunicacGes) e penal (crimes e cibercrimes), tema que

merece aprofundamento em estudos futuros de modo interdisciplinar.

Iniciativas como o Projeto Celular Legal, sinalizam uma politica publica
tecnoldgica cooperativa, ratificando uma comunidade de legisladores e intérpretes e efetiva
didlogos institucionais para pensar resolucao de conflitos ligados ao ambiente digital, abrindo-
se “lentes” responsivas para regulacdo tecnoldgica. Desse modo, os didlogos institucionais
intensificam uma rede de governanca e mitigam a judicializacdo das politicas publicas

relacionadas ao uso de tecnologia.

Se o Poder Judiciario tem funcdo precipua para resolver e pacificar conflitos de
interesse, no cenario atual, busca-se cada vez mais estabelecer um sistema multiportas (Multi-
door Courthouse System) para garantia do acesso a justica, ainda mais quando decisdes judiciais
adotam normas, conceitos e jurisprudéncia de agéncias reguladoras, colocando a regulacédo
como parte da resposta estatal aos conflitos de massa.

Em muitos campos regulados, a liberdade contratual e a variacdo no formato dos
negacios juridicos foi substituida por formulas uniformes estipuladas em resolugdes
[criadas por reguladores] que ditam, com detalhes, os contornos das formas

contratuais que podem ser praticadas pelas concessionarias e usuarios, a exemplo do
que acontece no campo das telecomunicacgdes (BRITTO, 2016 p. 164).

O tema responsividade na politica publica de telecomunica¢fes mereceu atengao
recente pela Controladoria-Geral da Unido, que sinalizou que a atuacao retributiva da Anatel

nédo tem apresentado resultados esperados:
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[...] Foi verificado que o modelo regulatério de Comando e Controle tradicionalmente
utilizado pela Agéncia ndo tem surtido o efeito esperado de induzir os regulados a
respeitarem os normativos existentes e contribuir para o desenvolvimento do setor de
telecomunicacdo no pais. A Agéncia ja esta desenvolvendo mecanismos baseados na
Regulacdo Responsiva, teoria de regulacéo que visa dotar a Anatel de mais efetividade
na busca dos seus objetivos (BRASIL, 2020).
Assim, vislumbra-se que o combate a pirataria digital requer didlogos institucionais
e uma “lente” responsiva para resolver conflitos de interesse envolvendo 0s microssistemas
juridicos da Lei Geral de Telecomunicacdes, do Marco Civil da Internet, do Codigo de Defesa

do Consumidor e, mais recentemente, da Lei Geral de Protecdo de Dados Pessoais.

6. CONCLUSOES

Em sintese, o estudo buscou analisar em que medida pode ser realizado bloqueio de
aplicacdes de internet que conformam plataformas digitais diante de microssistemas juridicos
como a Lei Geral de Telecomunicacdes e o Marco Civil da Internet. Assim, partiu-se das
definigdes legais (servigos de telecomunicacdes, aplicacGes de internet e contetido audiovisual)
para identificar limites aos bloqueios em face de pirataria digital na atual cultura juridica,

marcada pela judicializacdo de politicas publicas.

Como primeiro resultado, tem-se que ha uma comunidade de legisladores e
intérpretes no contexto da regulacao tecnoldgica com dever-poder de agir para garantir direitos
humanos no ambiente descentralizado e extraterritorial da internet, razdo pela qual se pode
compatibilizar interesses estatais e mercadoldgicos, bem como direitos humanos. Assim,
compreende-se que a pirataria digital configura uma espécie de ato ilicito realizado pela oferta
de contetdo audiovisual ndo autorizado em plataforma digital, pelo uso de um servico de
telecomunicacdo outorgado ou clandestino, proprio ou de terceiros.

Ainda, analisou-se a fundamentacgdo juridica para bloqueios de pirataria digital
considerando classificagdo em 4 (duas) espécies, a saber: bloqueio regulatério diante de servi¢o
clandestino; bloqueio regulatério por uso terminais ndo homologados; bloqueio por contetdo

ilicito de cunho personalissimo; e bloqueio por conteudo ilicito de cunho geral.

Por fim, compreende-se que o0 caminho para combate a pirataria digital passa por
dialogos institucionais. Assim, autarquias especiais como a Anatel e a Ancine, bem como o
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Ministério Publico, a Receita Federal, o Ministério da Justica, o Poder Judiciario e empresarios
de aplicagOes de internet e servigos de telecomunicagdes podem (e devem) atuar de maneira
colaborativa diante de interesses como arrecadacao de tributos, combate a pirataria de bens e

servicos, viabilidade de negdcios digitais e tutela de direitos humanos.

Infere-se, contudo, que as a¢des para combate pirataria requer “lentes” adequadas,
como uma regulacdo responsiva, que podera mitigar a judicializacdo das politicas publicas de
cunho tecnoldgico. Acerca desse tema, pretende-se investigacdes futuras com novo problema e

hipdtese.

Na atual cultura juridica, percebe-se que a internet € meio para exercer direitos
humanos em sintonia com a compreensao de cidadania digital. Os bloqueios estudados podem
colaborar na compreensdo melhor do tema, do combate aos ilicitos geradores de prejuizo ao

Estado, Mercado e usuarios-consumidores.

A implementacdo fatica dos blogueios ja existe e ndo foi objeto do presente estudo
juridico, cabendo aos cientistas da matematica, engenharia e computacdo estudos para
adequacdes, inclusive, considerando o principio da neutralidade de rede. Igualmente, pretende-

se investigacdes futuras com novo problema e hipétese.

Por fim, o estudo buscou explorar o tema produzindo substrato teorético para
reflexdes e aprofundamentos futuros acerca de regulacéo responsiva, dialogos institucionais e
mitigacdo da judicializacdo de politicas publicas de telecomunicacbes e de aplicacdes de

internet.
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